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Kooperationspartner

Durch die Kooperation der fihrenden Universitaten
und Hochschulen steht Ihnen ein hochqualifiziertes
Team mit ausgesprochenen Kompetenzen im Sektor
Cyber Security zur Seite.

Modulentwicklung und -durchfihrung durch
Dozenten der:

« Friedrich-Alexander-Universitat Erlangen-NUrnberg
« Goethe-Universitat Frankfurt am Main

+ Hochschule Albstadt-Sigmaringen

+ Ruhr-Universitat Bochum

« Universitat Passau
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Modulablauf und Betreuung

Wake-Up-Call

Hier lernen Sie die Lehrenden und Modulbetreuer sowie das
Programmmanagement kennen, erfahren alles Gber den
Ablauf der Module und erhalten wichtige Informationen zum
berufsbegleitenden Studieren.

Lehrmaterialien und studienrelevante Unterlagen

Sie erhalten vor Modulbeginn Ihre Lehrmaterialien und einen
Zugang zu unserem Studienportal, sodass Sie als Teilnehmer
sofort starten und wahrend der 8 Wochen flexibel und ortsun-
abhéngig lernen kénnen.

Online - und Prasenzveranstaltungen

Es finden in der Regel sechs Online-Vorlesungen statt sowie
eine Prasenzveranstaltung, in der Sie Ihr angeeignetes Wissen
vertiefen und anwenden kdénnen.

Das Team an lhrer Seite

Sie werden Uber den gesamten Zeitraum des Zertifikats-
studiums von unserem Team, bestehend aus Dozenten,
Tutoren und Mitarbeitern in der Administrative begleitet.

Ihr Abschluss

Am Ende jedes Moduls findet eine Priifung statt, bei der Sie
Ihr Wissen unter Beweis stellen kénnen. Nach bestandener
Prifung erhalten Sie dann Ihr Hochschulzertifikat.

Hochschule
> Albstadt-Sigmaringen

Albstadt-Sigmaringen University

Institut fur wissenschaftliche Weiterbildung

Zertifikatsprogramm
im Bereich IT-Security

www.zertifikatsprogramm.de




Berufsbegleitende Weiterbildung
im IT-Security-Bereich

B auf hohem akademischem Niveau
B ohne Zulassungsvoraussetzungen

H mit international anrechenbaren
ECTS Leistungspunkten

B berufsbegleitend & familienfreundlich

Hochschulzertifikate

Ein wichtiger Aspekt in der Bekdmpfung von Cybercrime
ist die Pravention. Unser Zertifikatsprogramm steht fur
eine gezielte wissenschaftliche Weiterbildung im Bereich
Cyber-Sicherheit. Unsere Studienmodule umfassen die
Themenschwerpunkte IT-Sicherheit, Kryptographie,
Forensik und Recht.

Die Zertifikatsmodule auf wissenschaftlichem Niveau und
mit hohem Praxisbezug bilden ein passgenaues Angebot
an Qualifikation und Spezialisierung.

Alle unsere Studienangebote in der Weiterbildung werden
nebenberuflich angeboten und orientieren sich an den
Bedurfnissen Berufstatiger. Damit erméglichen wir einen
intensiven Kompetenzaufbau neben Beruf und Familie fr
die weitere Karriere.

lhre Vorteile auf einen Blick

Studieren auch ohne Abitur

Zum Abschluss in nur 8 Wochen
Innovatives Studienkonzept
Kooperationen - Lernen von den Besten
International anrechenbare ECTS-Punkte

Betreuung durch Tutoren

Gesamtzertifikate als Fachexpertise

Gesamtzertifikatsstudium

Sie haben die Moglichkeit, mehrere spezifische Zertifi-
katsmodule aus dem Zertifikatsprogramm zu absolvieren

und diese zu einem Gesamtzertifikatsstudium zu bindeln.

Nach erfolgreichem Abschluss der Einzelmodule erhalten
Sie anschlieRend das Gesamtzertifikat: Datentragerforen-
siker/-in Open CS oder Netzwerkforensiker/-in Open C*S
mit ausgewiesenen ECTS-Leistungspunkten.

LA

R
i

Gesamtzertifikate

Datentragerforensiker/-in Open C3S

+ Python 1 - Programmierung und Forensik
« Python 2 - Penetration Testing

« Datentragerforensik 1

« Datentragerforensik 2

+ Methoden digitaler Forensik

« Applied Computer Systems*

« Computerstrafrecht*

« Cloud-Sicherheit und Cloud-Forensik*

Netzwerkforensiker/-in Open C3S

« Applied Computer Systems

+ Internettechnologien

+ Methoden digitaler Forensik

« Netzsicherheit 1

+ Netzsicherheit 2

+ Python 2 - Penetration Testing”

« Computerstrafrecht*

+ Cloud-Sicherheit und Cloud-Forensik*

* Wahlmodule

Erwerben und erweitern
Sie Ihr Fachwissen

Hier finden Sie einen Auszug aus unserem Modulangebot:

Grundlagen

Applied Computer Systems
Internettechnologien

Methoden digitaler Forensik

Python 1 - Programmierung und Forensik
Systemnahe Programmierung

Forensik

Browser- und Anwendungsforensik
Datentragerforensik 1
Datentragerforensik 2

Live Analyse

Mobilfunkforensik

Mac-Forensik

Netzwerkforensik

Unix-Forensik

Reverse Engineering /Malware Analyse
Windows-Forensik

Cloud-Sicherheit und Cloud-Forensik
Sachverstandigenmodul - Einrichten eines forensischen Labors

IT-Sicherheit

Netzsicherheit 1 — Netzwerke /Internet
Netzsicherheit 2 - Malware
Netzsicherheit 3 - Hackerpraktikum
Python 2 — Penetration Testing
Sicherheit mobiler Systeme
Netzwerkanalyse
Netzwerkhacking

Recht

Computerstrafprozessrecht
Einflhrung in das Computerstrafrecht
Sachverstandigenmodul - Auftreten vor Gericht

Kryptographie
Grundlagen der Kryptographie 1
Grundlagen der Kryptographie 2
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Open Competence Center for Cyber Security
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1. Einfihrung
1.1 Uberdas Zertifikatsprogramm

Das Zertifikatsprogramm ist Teil der wissenschaftlichen Fort- und Weiterbildungsinitiative Open C>S
und steht fir eine gezielte wissenschaftliche Weiterbildung im Bereich derCyber-Sicherheit. Zwischen
Oktober 2011 und Marz 2015, wurdenin derersten Phase des vom Bundesministerium fur Bildung und
Forschung (BMBF) geforderten Projekts, mehrals 40 insich abgeschlossene Studienmodule zuden The-

menschwerpunkten entwickelt:
» Sicherheit

« Forensik

« Kryptografie

« Recht

« Politik und

« praktische Informatik

Mehr als die Halfte der entwickelten Module wurde nach einer einjahrigen Pilotphase in das regulare
Weiterbildungsangebot der Hochschule Albstadt-Sigmaringen aufgenommen. Eine Auswahl der Mo-
dulefinden Siein unsererJahresplanung 2020 wieder.

Die Zertifikatsmodule sind auf wissenschaftlichem Niveau und bilden ein passgenauesAngebot an Qua-
lifikation und Spezialisierung in dernebenberuflichen Weiterbildung, mit hohem Praxisbezug. Nacher-
folgreichem Abschluss eines Moduls erhalt jeder Absolvent ein Hochschulzertifikat mit ausgewiesenen
ECTS-Leistungspunkten (5 ECTS-Punkte/Modul). Die ECTS-Leistungspunkte konnen auf weiterfiihrende
Studiengange der Hochschule Albstadt-Sigmaringen, wie zum Beispiel auf den Bachelor-Studiengang
“IT-Sicherheit oderdie Masterstudiengange ,IT Governance, Riskand Compliance Management“ sowie
"Master Digitale Forensik" und andere Studienangebote (national, international, Uni oderHochschule)
angerechnet werden.

Mehrere Zertifikatsmodule kénnen zu einem spezifischen Zertifikatsstudium kumuliert werden. Nach
erfolgreichem Abschluss der Module erhalten die Absolventen ein Certificate of Advanced Studies
(CAS> 15 ECTS) oder das Diploma of Advanced Studies (DAS>30ECTS) als Gesamtzertifikat
mit ausgewiesenen ECTS-Leistungspunkten.

Das Zertifikatsprogramm auf einen Blick:

» Esbestehenkeine formellen Zulassungsbeschrankungen.

= Die Studiendauer betragt ca. 8 Wochen pro Modul und schlielt mit einer sogenannten
Prifungsleistung ab.

= Die Module haben einhohes wissenschaftliches Niveau mit ausgepragtem Praxisbezug.

= In einem praktischen Teil wird unter anderem der Umgang mit Werkzeugen und Beweisgrund-
lagen gelemnt.

= Pro Modul ist ein Workload von 150 Stunden vorgesehen, davon betragt das Selbststudium
ca. 80%.

= Nach erfolgreichem Abschluss eines Moduls erhalten Sie ein Hochschulzertifikat mit ausgewie-
senen ECTS-Leistungspunkten.

= Die Teilnahmegebuhr fir ein Einzelmodul betragt gemal’ der geltenden Gebuhrensatzung
2.000,-EUR.

= Unsere Gesamtzertifikate (CAS & DAS) gelten als fachliche Expertise.
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Das Zertifikatsprogramm wurde von der Hochschule Albstadt-Sigmaringen in Kooperation mit den fol-
genden Universitaten entwickelt:

= Freie Universitat Berlin

»  Goethe-Universitat Frankfurt am Main

»  Friedrich-Alexander-Universitat Erlangen
= Ruhr-Universitat Bochum

= Universitat Passau

Die Kooperation mit den Partnern garantiert ein hochqualifiziertes Team mit ausgesprochenen Kom-
petenzenim Sektor der Cyber-Sicherheit.

Wissenschaftliche Studienangebote wie das Zertifikatsprogramm unterstitzen den Ubergang von der
beruflichen zur hochschulischen Bildung und qualifizieren Fachkrafte in spezifischen Themengebieten.

Das Studienprogramm ist als Fernstudium mit integriertem Blended-Learning-Ansatz modular mit Stu-
dienbriefen, Prasenz- und Onlinephasen sowie Betreuung durch Online-Tutoren und Dozenten aufge-
baut.
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1.2 Vorwort

Dieses Dokument enthalt die Beschreibungen aller Module des berufsbegleitenden Zertifikatspro-
gramm Open C*S und soll lhnen einen Uberblick Gber das aktuelle Modulangebot, sowie deren wich-
tigsten und charakteristischen Informationen zu Inhalt und Umfang liefern.

Zieldieses Modulhandbuchs istes, den Interessenten und angehenden Absolventen eine Ubersicht der
geforderten Leistungen sowie allen Informationen rund um die Module zu bieten. Die Ubersicht auf den
nachfolgenden Seiten soll Ihnen bei der Zuordnung und Orientierung helfen und dazudienen, die An-
gebotsabldufe zu verstehen. Abkirzungen in diesem Dokument werden erldutert und den Oberbegriffen
zugeordnet.

Im Anschluss daran finden Sie die einzelnen Module jeweils nach Universitat bzw. Hochschule aufgelis-
tet. Generelle Informationen zum Beispiel zur Veranstaltungssprache, Zeitaufwand und Vorkenntnisse
konnen sie dendetaillierten Beschreibungen entnehmen.

Die Module haben einen Umfang von 150 Zeitstunden und beinhalten Prifungsleistungen. Fir jedes
erfolgreich absolvierte Einzelmodul werden5 ECTS-Punkte vergeben.



Moduliibersicht
Modulkatalog

Modulbezeichnung

Hochschule/
Universitat

Modulnummer

1 | Methodendigitaler Forensik FAU Z-101
2 | Systemnahe Programmierung FAU Z-102
3 | Reverse Engineering FAU Z-103
4 | Live Analyse /Spurensicherung FAU Z-104
5 | Browser-und Anwendungsforensik FAU Z-105
6 | Web Application Security FAU Z-106
7 | Mobilfunkforensik Extern Z-107
8 | Applied Computer Systems (Rechnersysteme) HSAS 7-201
9 | Python 1-Programmierung und Forensik (Programmieren im IT-Security-Umfeld ) HSAS Z-202
10 | Python 2 - Penetration Testing (Programmieren im IT-Security-Umfeld) HSAS Z-203
11 | Datentragerforensik 1 HSAS 7-204
12 | Datentragerforensik 2 HSAS Z-205
13 | Internettechnologien HSAS Z-206
14 | Windows-Forensik (auch als Sachverstandigenmodul iberdas BKAbuchbar) HSAS 7-208
15 | Unix-Forensik (auch als Sachverstandigenmodul iberdas BKAbuchbar) HSAS Z7-209
16 | Mac-Forensik (auch als Sachverstandigenmodul Uber das BKAbuchbar) HSAS 7-210
17 | Netzwerkforensik (auch als Sachverstandigenmodul Gberdas BKAbuchbar) HSAS 7211
18 | Netzwerkanalyse HSAS Z-212
19 | Netzwerkhacking HSAS Z-213




Modulbezeichnung Hoc.hsch.u!.e/ Modulnummer
Universitat
20 | Netzsicherheit 1 - IT-Sicherheit von Netzwerken HSAS /-214
21 | Netzsicherheit2 (in Bearbeitung!) HSAS Z-215
22 | Netzsicherheit 3 (in Bearbeitung!) HSAS Z-216
23 | Sachverstandigenmodul Windows-Forensik (BKA/LKA) HSAS Z-217
24 | Sachverstandigenmodul Unix-Forensik (BKA/LKA) HSAS 7-218
25 | Sachverstandigenmodul Mac-Forensik (BKA/LKA) HSAS 7-219
26 | Sachverstandigenmodul Netzwerkforensik (BKA/LKA) HSAS 7-220
27 | Sachverstandigenmodul ,Auftreten vor Gericht® (BKA/LKA) Extern 7221
28 | Sachverstandigenmodul ,Einrichten eines forensischen Labors® (BKA/LKA) Extern 7-222
22 | SPAM RUB /-301
23 | EinfUhrung in die Kryptographie RUB Z-302
24 | Kryptographie 1 RUB Z-303
25 | Kryptographie?2 RUB Z-304
26 | Kryptanalytische Methoden und Werkzeuge RUB Z-305
27 | Sicherheit mobiler Systeme RUB Z-306
28 | Computerstrafrecht GU/udS Z-401
29 | Computerstrafprozessrecht GU/UdS Z-402
30 | Sachverstandigenmodul ,Auftreten vor Gericht* N.N. Z-601
31 | Sachverstandigenmodul ,Einrichten eines forensischen Labors* N.N. Z-602
32 | Cloud-Sicherheit und Cloud-Forensik — Angriffsanalyse UPA Z-801
33 | Cloud-Sicherheit und Cloud-Forensik - Zugriffskontrolle UPA Z-802




2.2 Curriculum Hochschulzertifikate 2022/2023

Zeitraum: Januar bis Mai Zeitraum: Mai bis Juli Zeitraum: Septemberbis November | Zeitraum: November bis Februar
Anmeldeschluss: 22.12.2021 Anmeldeschluss: 30.03.2022 Anmeldeschluss: 27.07.2022 Anmeldeschluss: 28.09.2022
[Z-202] Python 1 [Z-101] Methodendigitaler Forensik [Z-104] Live Analyse [Z-202] Python 1
Programmierung und Forensik Programmierung und Forensik
HSAS FAU FAU HSAS
[Z-214] Netzsicherheit|- [Z-211] Netzwerkforensik [Z-106] Web Application Security [Z-203] Python2
IT-Sicherheit von Netzwerken Penetration Testing
HSAS HSAS FAU HSAS
[Z-214] Netzsicherheit| - [Z-107] Mobilfunkforensik
4 Anmeldeschluss: 19.01.2022 IT-Sicherheit von Netzwerken 4 Anmeldeschluss: 26.10.2022 <,
HSAS Extern
[Z-103] Reverse Engineering [Z-801] Cloud-Sicherheit- und Forensik  [Z-212] Netzwerkanalyse [Z-102] Systemnahe Programmierung

JAngriffsanalyse® &, Zugriffskontrolle*

FAU UPA HSAS FAU

[Z-204] Datentragerforensik 1 [Z-401] Computerstrafrecht

{4 Anmeldeschluss: 25.05.2022 4 Anmeldeschluss: 31.08.2022
HSAS GU
[Z-209] Unix-Forensik *** [Z-208] Windows-Forensik *** [Z-802] Cloud-Sicherheit- und Forensik
Schwerpunkt ,, Zugriffskontrolle®
Extern Extern UPA

Alle Angaben verstehen sich vorbehaltlich etwaiger Anderungen.

*** Uber das BKA auch als Sachverstcndigenmodul mit anschlieRender Gutachterpriifung buchbar! - Kalender mit Terminen fiir die Gutachterpriifung auf Anfrage!



2.3

Gesamtzertifikate

2.3.1 Certificate of Advanced Studies (CAS> 15 ECTS)

Pflichtmodule

Bezeichnung

C1 | Netzsicherheit = [Z-214] Netzsicherheitl
(NSi) = [Z-215] Netzsicherheitll
= [Z-216] Netzsicherheitlll
C2 | Pythonanwendungen = [Z-201]Applied Computer Systems
(PyA) = [Z-202] Python1 -Programmierung und Forensik
= [7Z-203] Python2 - Penetration Testing
C3 | Betriebssystemforensik = [Z-208] Windows-Forensik
(BSF) = [Z-209] Unix-Forensik
= [Z-210] Mac-Forensik
C4 | Reverse Engineering = [Z-102] Systemnahe Programmierung
(RE) = [Z-103] Reverse Engineering
= [Z-203] Python2 - Penetration Testing
C5 | Kryptographie = [Z-306] Kryptographie 1
(Kry) = [Z-307]Kryptographie 2
= [Z-308] Kryptanalytische Methoden und Werkzeuge
C6 | Cloud-Forensik = [Z-101]Methodendigitaler Forensik
(CIF) = [Z-212] Netzwerkanalyse
= [Z-801] oder[Z-802] Cloud-Sicherheitund Cloud-Forensik
C7 | Computerstrafrecht = [Z-201]Applied Computer Systems
(CoS) » [7-401] Computerstrafrecht
» [Z-402] Computerstrafprozessrecht
C8 | Gerichtliche Sachverstandige ,,Digitale Forensik“ | = [Z-218] Sachverstandigenmodul ,Auftreten vor Gericht®

(GSA)

[Z-219] Sachverstandigenmodul ,Einrichten eines  forensischen Labors®
[Z-401] Computerstrafrecht

10



2.3.2 Diploma of Advanced Studies (DAS>30ECTS)

38 Netzwerkforensiker/-in Open C3S (NF)

Pflichtmodule

[Z-201] Applied Computer Systems

Z-203] Python 2 — Penetration Testing

Z-206] Internettechnologien

Z-212] Netzwerkanalyse

Hochschule Albstadt-Sigmaringen

Wahlpflichtmodule*

Friedrich-Alexander-Universitat Erlangen-Nurberg

7-401] Computerstrafrecht

7-402] Computerstrafprozessrecht

Goethe-Universitat Frankfurt a. M. und Uni des Saarlandes

]
]
]
]
Z-213] Netzwerkhacking
]
]
]
]

Z-801] Cloud-Sicherheit und Cloud-Forensik - Angriffsanalyse

[
[
[
[
[Z-101] Methodendigitaler Forensik
[
[
[
[

Z-802] Cloud-Sicherheit und Cloud-Forensik - Zugriffskontrolle

Universitat Passau

* Es muss jeweils ein Wahlpflichtmodul proBlindelbelegt werden.

»yM Datentragerforensiker /-in Open C3S (DTF)

Pflichtmodul

Z-101] Methodendigitaler Forensik

Friedrich-Alexander-Universitat Erlangen-Nurnberg

Z-202] Python 1 — Programmierung und Forensik

Z-203] Python 2 — Penetration Testing

Z-204] Datentragerforensik 1

Wahlpflichtmodul*

Z-201] Applied Computer Systems

Hochschule Albstadt-Sigmaringen

Z-401] Computerstrafrecht

7-402] Computerstrafprozessrecht

Goethe-Universitat Frankfurt a. M. und Uni des Saarlandes

[

[ ]

[ ]

[ ]

[Z-205] Datentragerforensik 2
[ ]

[ ]

[ ]

[ ]

Z-801] Cloud-Sicherheit und Cloud-Forensik - Angriffsanalyse

[Z-802] Cloud-Sicherheit und Cloud-Forensik - Zugriffskontrolle

Universitat Passau

* Es muss jeweils ein Wahlpflichtmodul proBlindel belegt werden.



2.3.2 Diploma of Advanced Studies (DAS>30ECTS)

Live-Forensiker /-in Open C>S (LiF)

Pflichtmodul Z-101] Methodendigitaler Forensik
Z-102] Systemnahe Programmierung
Z-103] Reverse Engineering

]
]
]
Z-104] Live-Analyse
]
]
]
]

Friedrich-Alexander-Universitat Erlangen-Nurnberg

Z-201] Applied Computer Systems Hochschule Albstadt-Sigmaringen
Z-401] Computerstrafrecht

Z-402] Computerstrafprozessrecht

Z-801] Cloud-Sicherheit und Cloud-Forensik
[Z-802] Cloud-Sicherheit und Cloud-Forensik
* Es muss jeweils ein Wahlpflichtmodul proBlindel belegt werden.

Wahlpflichtmodul Goethe-Universitat Frankfurt a. M. und Uni des Saarlandes

—|—|—|—|—|— | |—

Universitat Passau

bZ8 Computerforensiker /-in Open C3S (CoF)
Pflichtmodul

[Z-101] Methodendigitaler Forensik Friedrich-Alexander-Universitat Erlangen-Nurnberg
[Z-201] Applied Computer Systems

[Z-208] Windows-Forensik

[Z-209] Unix-Forensik Hochschule Albstadt-Sigmaringen
[ ]

[ ]

[ ]

Z-210] Mac-Forensik

Z-203] Python 2 - Penetration Testing
Z-401] Computerstrafrecht

[7-402] Computerstrafprozessrecht

* Es muss jeweils ein Wahlpflichtmodul proBlindel belegt werden.

Wahlpflichtmodul*

Goethe-Universitat Frankfurt a. M. und Uni des Saarlandes
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2.3.2 Diploma of Advanced Studies (DAS>30ECTS)

Cloud-Forensiker /-in Open C3S (CIF)

Pflichtmodul Z-101
Z-202
Z-203
Z-206

/214

Methodendigitaler Forensik Friedrich-Alexander-Universitat Erlangen-Nurnberg
Python 1 - Programmierung und Forensik
Python 2 — Penetration Testing
Internettechnologien

Netzsicherheit|

Hochschule Albstadt-Sigmaringen

Wahlpflichtmodul* Z-212] Netzwerkanalyse
Z-213] Netzwerkhacking
Z-801] Cloud-Sicherheit und Cloud-Forensik - Angriffsanalyse

[7-802] Cloud-Sicherheit und Cloud-Forensik - Zugriffskontrolle

M) Fatf) Rl FELEY M) bl PRy PRl

[
[
[
[
[
[
[
[

Universitat Passau

* Es muss jeweils ein Wahlpflichtmodul proBlindelbelegt werden.

Der Gerichtliche Sachverstindige ,,Digitale Forensik“ Open C*S (GSa)
Pflichtmodul

Z-101] Methodendigitaler Forensik Friedrich-Alexander-Universitat Erlangen-Nurnberg
Z-218] Sachverstandigenmodul ,Auftreten vor Gericht*

Z-219] Sachverstandigenmodul ,Einrichten eines forensischen Labors*
Z-401] Computerstrafrecht

Extern

Goethe-Universitat Frankfurt a. M. und Uni des Saarlandes

Z-208] Windows-Forensik

Z-209] Unix-Forensik

Z-210] Mac-Forensik

Z-214] Sachverstandigenmodul Windows-Forensik
Z-215] Sachverstandigenmodul Unix-Forensik
[Z-216] Sachverstandigenmodul Mac-Forensik

Wahlpflichtmodul*

Hochschule Albstadt-Sigmaringen

[ ]
[ ]
[ ]
[ ]
[Z-402] Computerstrafprozessrecht
[ ]
[ ]
[ ]
[ ]
[ ]

* Es muss jeweils ein Wahlpflichtmodul proBlindel belegt werden.
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3.  Prifungsiibersicht aller Module im ZP gem. Studienprifungsordnung ,,ZertO“

Modulpriifung /Modulteilpriifung

Gesamtzertifikat

Modul-Nr. Modulbezeichnung Institution B?g::;ti:)rt UnbenotetArt :::: t-e (vgl. Anlage 1)
CAS-Nr. DAS-Nr.

Z-101 Methoden digitalerForensik FAU HA (5) 5 ce6 D1/D2/D3/D4/D5/D6
Z-102 | Systemnahe Programmierung FAU HA (5) 5 ca D3
Z-103 | ReverseEngineering FAU HA (5) 5 C4 D3
Z-104 Live Analyse / Spurensicherung FAU Ha (1,5) + M (3,5) 5 - D3
Z-105 Browser-und Anwendungsforensik FAU Ha (1,5) + R(3,5) 5 - -
Z-106 | Web Application Security FAU M30* (5) U 5 - -
Z-107 Mobilfunkforensik Extern Ha (1,5) + M (3,5) 5 - -
Z-201 Applied Computer Systems HSAS K60* (5) HA 5 C2 D1/D2/D3/D4
Z-202 Python 1 - ProgrammierungundForensik HSAS K60™ (5) HA 5 C2 D2/D5
Z-203 Python 2 - Penetration Testing HSAS K60* (5) HA 5 C2/C4 D1/D2/D4/D5
Z-204 Datentragerforensik 1 HSAS K60* (5) HA 5 - D2
Z-205 Datentragerforensik 2 HSAS K60* (5) HA 5 - D2
Z-206 Internettechnologien HSAS K60* (5) HA 5 - 1/5
Z-208 Windows-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-209 Unix-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-210 Mac-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-211 Netzwerkforensik HSAS K60* (5) HA 5 - -
Z-212 Netzwerkanalyse HSAS K60* (5) HA 5 c6 D1/D5
Z-213 Netzwerkhacking HSAS K60* (5) HA 5 - D1/D5

* Voraussetzung: Ha bestanden

Anderungen vorbehalten!
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Modulpriifung /Modulteilpriifung

Gesamtzertifikat

Modul-Nr. [Modulbezeichnung Institution B?g::;ti‘:)rt UnbenotetArt :::If t-e (vgl. Anlage 1)
CAS-Nr. DAS-Nr.
Z-214 Netzsicherheit| HSAS HA* (1,5) + R (3,5) U 5 C1 D5
Z-215 Netzsicherheit Il (in Bearbeitung) HSAS n.n. n.n. 5 C1 -
Z-216 Netzsicherheit Il (in Bearbeitung) HSAS n.n. n.n. 5 C1 -
Z-217 Sachverstandigenmodul Windows-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-218 Sachverstandigenmodul Unix-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-219 Sachverstandigenmodul Mac-Forensik HSAS K60* (5) HA 5 C3 D4/D6
Z-220 Sachverstandigenmodul Netzwerkforensik HSAS K60* (5) HA 5 - -
Z-221 Sachverstandigenmodul ,,Auftreten vor Gericht* Extern n.n. n.n. 5 C8 D6
7-222 Sthyersténc'Iigenmodu‘l Extern n.n. n.n. 5 C8 D6
»Einrichten eines forensischen Labors®
Z-305 | SPAM Extern K120 (5) 5 - -
Z-306 Kryptographiel Extern K120 (5) 5 C5 -
Z-307 Kryptographie 2 Extern K120 (5) 5 C5 -
Z-308 KryptanalytischeMethodenund Werkzeuge Extern n.n. 5 C5 -
Z-309 Sicherheit mobiler Systeme Extern K120 (5) 5 - -
Z-401 Computerstrafrecht GU/uUdS K60 (5) 5 C7/C8 D1/D2/D3/D4/D6
Z-402 Computerstrafprozessrecht Gu/uds K60 (5) 5 c7 D1/D2/D3/D4/D6
7Z-801 Cloud-Sicherheit und Cloud-Forensik - Angriffsana UPA K60* (5) HA 5 Cé6 D1/D2/D3/D5
7Z-802 Cloud-Sicherheit und Cloud-Forensik - Zugriffskon UPA K60* (5) HA 5 C6 D1/D2/D3/D5

* Voraussetzung: Ha bestanden

Anderungen vorbehalten!
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O pent 8

a) AllgemeineAbkiirzungen:

ECTS = European Credit Transfer System

b) Prifungsarten:

Kx = Klausur (x=Dauer in Minuten)

Mx = Mindliche Prifung (x=Dauerin Minuten)
R = Referat

Ha = Hausarbeit

Pa = Projektarbeit

U = Ubungsaufgaben

ppP. = praktische Prifung

¢) Dozenten folgender Institutionen:

FAU = Friedrich-Alexander-Universitat Erlangen-Nlrnberg
GU = Goethe-Universitat Frankfurt am Main

HSAS Hochschule Albstadt-Sigmaringen

RUB = Ruhr-Universitdt Bochum

uds = Universitat des Saarlandes

UPA
Extern

Universitat Passau
Andere Institutionen oder institutionsunabhangige Dozenten



penit-s

4. Modulbeschreibungen
4.1 Friedrich-Alexander-Universitat Erlangen-Nirnberg
4.1.1 [Z-101] Methoden digitaler Forensik

Modulbezeichnung:

[Z-101] Methoden digitaler Forensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C6/D1/D2/D3/D4/D5/D6 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Felix Freiling

Dozent(in):

Prof. Dr. Felix Freiling

Zeitraum:

11.05.2022 - 11.07.2022; Anmeldeschluss: 30.03.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Sachbearbeiterim Bereich luK-Kriminalitat

Mitarbeiterin IT-Beweissicherungsabteilungender Polizei
Mitarbeiter in unternehmensinternen IT-Sicherheitsabteilungen
IT-Sicherheitsberater

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

praktische Arbeit zur Analyse von Spuren einer Anwendung (Berechnung der charak-
teristischen Spurenmenge)

Notwendige Programmierkenntnisse in einer hdheren Programmiersprache; Linux-Kenntnisse;
Voraussetzungen: GrundverstandnisvonRechnerarchitektur

Empfohlene

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fir das Modul insgesamt vorgesehen?

Prasenzstudium: 25 | Zeitstunden
davon Prifung und Prifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung: 10| Zeitstunden
Summe: 150 | Zeitstunden

30h =1Leistungspunkt nach ECTS |

Lerninhalt und Niveau:

o klassische (analoge) Forensik: Beispiele, Theorie der EntstehungvonSpuren

e Terminologje: Identifizierung, Klassifizierung, Individualisierung, Assoziation

e Quantifizierung der Assoziation: Rechenbeispiele

e Digitale Spuren

e KurzeEinflihrungin die Datentrageranalyse: Partitionssysteme (DOS, GPT)

e Regeln fiir den Aufbau forensischer Gutachten, Qualitatskriterien fir forensi-
sche Dokumentation
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e Ubungen:

» EinUbungder Terminologie an Beispielen
Digitale Spuren und digitale Forensik: Abgrenzung und Gemeinsamkeiten
Charakteristische Spuren: Wie man sie berechnet und was sie bedeuten
Analyse und Qualitatsbetrachtungen echter forensischer Berichte

YV V V

e PraktischeArbeit: Berechnung charakteristischer Spuren voneiner Reihe
kinstlicher Anwendungen

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

e Die Teilnehmer beherrschen die terminologischen Grundlagen der digitalen
Forensik und konnen Beziehungen zwischen Konzepten der klassischen
Forensik und der digitalen Forensik herstellen

e Die Teilnehmer haben charakteristische Spuren einer Reihe von Anwendungen
berechnet und dadurch ein Verstandnis fiir die Komplexitat forensischer
Software entwickelt

e Die Teilnehmer kénnen forensische Gutachten aufgrund von allgemeinen
Qualitatskriterien bewerten

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
flexible Vertiefungwichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt tiber Lernplattform, Online-Konferenzen, Chat und Forum,
Prasenzveranstaltung mit Rechnerund Beamer

Literatur:

e Brian Carrier: File System Forensic Analysis. Addison-Wesley, 2005.

e Eoghan Casey: Digital Evidence and Computer Crime: Forensic Science, Com-
puters, and the Internet. Academic Press, 2. Auflage, 2004.

e AndreasDewald, Felix Freiling: Forensische Informatik. Books on Demand, 2011

o Alexander Geschonneck: Computer Forensik. dpunkt Verlag, 5. Auflage, 2011.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.1.2 [Z-102] Systemnahe Programmierung

Modulbezeichnung:

[Z-102] Systemnahe Programmierung

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C4/D3 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Dr.rer. nat. Werner Massonne

Dozent(in):

Dr. rer. nat. Werner Massonne

Zeitraum:

07.12.2022 - 26.02.2023; Anmeldeschluss: 26.10.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen, die ein solides Basisverstandnisim Bereich der systemnahen Program-
mierung (Assembler und C) bendtigen; Angehende Programm- und Malware-Analys-
ten/-innen, die mit Mitteln des Reverse Engineering Schadsoftware verstehen wollen
(Vorbereitungsmodulfir das Modul ,Reverse Engineering / Malware-Analyse®).

Berufspraktiker/-innen mit und ohne Abitur, die sich in den spezifischen Fachberei-
chen aufakademischem Niveau passgenau im Bereich Cyber-Sicherheit weiterbilden
mochten.

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Hausarbeit

Notwendige Allgemeine Programmierkenntnisse (beliebige Programmiersprache), Kenntnisse
Voraussetzungen: Uberdigitale Zahlendarstellungen und Kodierungen (z.B.ASCII)

Empfohlene

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 80 | Zeitstunden
davon Aufgaben und Hausarbeit: 50 | Zeitstunden
davon Online-Betreuung; 5[ Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 10 [ % =Présenz
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Lerninhalt und Niveau: .

Grundlagen Rechnerarchitektur und Assembler-Programmierung
o Von-Neumann-Architektur
o Allgemeine Prinzipien der Assemblerprogrammierung
Grundlagen Betriebssysteme
o Grundbegriffe
o Prozesse, Threads, Datenstrukturen
o Adressraume
o Programmierschnittstellen (API)
Intel x86-1A-32-Architektur und IA-32-Assembler
(Starke Vertiefung der allgemeinen Grundlagen)
Architekturmerkmale
Registersatz
Befehlssatz
Adressierung
Stack und Unterprogramm-Aufrufkonventionen
Speicherverwaltung

0O O O O O O

Befehlsformat
o Begleitende Ubungen
Die Programmiersprache C
o Datentypen, Operatoren und Ausdriicke
Kontrollstrukturen
Funktionen, Glltigkeitsbereiche und Praprozessor
Zeigerund Felder
Strukturen und Verbunde
Standardbibliothek
Inline-Assembler

o O O O O

o Begleitende Ubungen
Softwaresicherheit

o BufferOverflows

o Gegenmalinahmen zurVermeidungvon Buffer Overflows

o Gegen-Gegenmafnahmen (z.B. Return Oriented Programming)
Sortieralgorithmen und Sortierbdume als Programmierprojekt

o Einfihrungund Ubersicht Gber Sortierverfahren

o EinfihrungSortier- undSuchbdume

o Programmierprojektin Assembler und C als Hausarbeit
Prasenzwochenende

o Vorlesung

o Programmieriibungen

o Vorbereitungaufdie Hausarbeit

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).
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Angestrebte
Lernergebnisse:

Die Studierenden kennen die Einsatzszenarien der systemnahen Programmierung,
und ihre Prinzipien und Methoden sind ihnen bekannt. Sie kdnnen die Grundprinz-
pien aktueller Rechnerarchitekturen und Betriebssysteme benennen und einordnen.
Dielntel IA-32-Architekturistihnenim Detail vertraut. Siesindin der Lage, Assembler-
programme fir diese Architektur zu schreibenund zu verstehen.

Ebensosindsiein der Lage, Programmein der hoheren, systemnahen Programmier-
sprache Czu verfassen. Den Studierenden sind die Stéarken, aber auch die Schwéchen
- bzgl. Softwaresicherheit - der Programmiersprache C bekannt. Einige der bedeu-
tendsten Sicherheitsprobleme/Sicherheitsliicken, die insbesondere durch die Ver-
wendungvon C aufheutigen Rechnerarchitekturen entstehenkénnen, kdnnen Sie er-
klaren. Des Weiteren konnen Sie Gibliche Gegenmafinahmen beschreiben, die die Aus-
nutzungvon Sicherheitslicken unterbindensollen.

Durch eigenstandiges Programmieren sind siein der Lage, Programmierprojektein C
und Assembler umzusetzen und den Sinn sowie die Notwendigkeit effizienterAlgorith-
men und Datenstrukturen zu erkennen.

Die Absolventen habenfundierte Grundkenntnisse erworben, die erforderlich sind, um
Maschinenprogrammanalysen zum Reverse Engineering durchzufthren.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
flexible Vertiefung wichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt tiber Lernplattform, Online-Konferenzen, Chat und Forum,
Prasenzveranstaltung mit Rechnerund Beamer

Literatur:

e KipR Irvine: Assembly Language for Intel-based Computer, Prentice Hall, 2010.

e BrianW. Kernighan and Dennis M. Ritchie: Programmieren in C, Hanser Fach-
buch, 1990.

e Th.HCormen,C.E. Leiserson, R. Rivest, C. Stein, P. Molitor: Algorithmen - Eine Ein-
fiihrung, Oldenbourg Wissenschaftsverlag 2004.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.1.3 [Z-103] Reverse Engineering

Modulbezeichnung:

[Z-103] Reverse Engineering

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C4/D3 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Dr.rer. nat. Werner Massonne

Dozent(in):

Dr. rer. nat. Werner Massonne

Zeitraum:

02.03.2022 - 29.05.2022; Anmeldeschluss: 19.01.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Forensische Ermittler und Sicherheitsanalysten, die bereits Grundkenntnisse im Be-
reich Rechnerarchitektur undBetriebssysteme sowie Kenntnisse in der Programmie-
rung mit C besitzen.

Berufspraktiker/-innen mit und ohne Abitur, die sich in den spezifischen Fachberei-
chen aufakademischem Niveau passgenau im Bereich Cyber-Sicherheit weiterbilden
maochten.

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Hausarbeit

Notwendige Grundkenntnisseim Bereich Betriebssysteme sowie im Bereich Rechnerarchitektur

Voraussetzungen: und Assemblerprogrammierung (plattformunabhangig), Programmierkenntnisse ins-
besonderein der Programmiersprache C.

Empfohlene Kenntnisse aus dem Modul,, Systemnahe Programmierung (Z-102), sofern die ge-

Voraussetzungen: nannten notwendigen Voraussetzungen nicht gegeben sind.

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 80 | Zeitstunden
davon Aufgaben und Hausarbeit: 50 | Zeitstunden
davon Online-Betreuung; 5| Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 10 [ % =Présenz
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Lerninhalt und Niveau:

Einfihrungin Reverse Engineering

o Abgrenzungdes Begriffs Reverse Engineering

o Einsatzgebiete

o Zielsetzungund Grenzen von Reverse Engineering

Intel x86-1A-32-Architektur und I1A-32-Assembler

o Architekturmerkmale

o Registersatz

o Befehlssatz

o Adressierung

o Stackund Unterprogramm-Aufrufkonventionen
o Speicherverwaltung

o Befehlsformat

o Begleitende Ubungen

Microsoft Windows

o Aufbauund Struktur

o Anwendungen und Bibliotheken, API-Programmierung

o Detaillierte Betrachtung der PE-Struktur zur Programmanalyse:
Importe, Exporte, Sections, Windows-Loader, Datenstrukturen

o  Prozesse, Threadsund ihre Datenstrukturen

o Exceptionsund Exception-Behandlung

Programmanalyse
o  Codeerzeugungdurch Compilerund Dekompilierung
o Optimierungsverfahren

Werkzeuge zur Programmanalyse: IDA und OllyDbg

o StatischeAnalyse

o DynamischeAnalyse

o Ubungen: Analyse einfacher Binaries, einfaches Debugging/Cracking,
Sicherheitsprifungen aushebeln

Malware und Malware-Analyse

o  Obfuscation

o Verhinderungvon Disassemblierung

o Malware-Techniken, Packer, Anti-Reverse-Engineering-Methoden
o Analyserealer Malwarein einervirtuellen Analyseumgebung

o Ubungen: Malware-Analyse mit IDA

Prasenzwochenende: Vorlesung, Ubungenin Gruppen: Analyse
verschleierter Binaries, Analyse von Malware, Vorbereitung auf die
Hausarbeit

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).
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Angestrebte
Lernergebnisse:

Die Studierenden kénnen den Begriff ,Reverse Engineering® einordnen und definie-
ren. Siekdnnen dietypischen Einsatzgebiete von Reverse Engineering benennen.

Dielntel IA-32-Architekturistihnenim Detail vertraut. Siesindin der Lage, Assembler-
programme fir diese Architektur zu schreibenund zu verstehen.

Die Strukturen von Microsoft Windows sind ihnen bekannt. Den Aufbau von Pro-
grammdateien in Windows kdnnen sie beschreibenund analysieren.

Sie kénnen die Methoden zur Dekom pilierung von Maschinenprogrammen benennen
und anwenden. Verschiedene Optimierungsverfahren der Compiler, die eine Dekom-
pilierungerschweren, kdnnen sie erkennenund benennen.

Die Ublichsten Werkzeuge zur Programmanalyse kdnnen die Absolventen einsetzen,
Vorteile und Nachteile einer statischen und dynamischen Programmanalyse sind
ihnen bekannt, und sie kdnnen diese bedarfsabhangig einsetzen.

Sie haben detaillierte Kenntnisse Uber Malware sowie verschiedene Methoden und
Tricks der Malware-Autoren. Die Absolventen konnen ,einfache* Malware flr
Windows-Systeme selbststandig analysieren. Sie beherrschen die Grundlagen fir eine
Vertiefung des weiten Gebietes der Malware-Analyse.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
flexible Vertiefung wichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt Gber Lernplattform, Online-Konferenzen, Chat und Fo-
rum, Prasenzveranstaltung mit Rechner und Beamer

Literatur:

e Eldad Eilam: Reversing: Secrets of Reverse Engineering, John Wiley & Sons, 2005

e Michael Sikorski and Andrew Honig. Practical Malware Analysis: The Hands-On
Guide to Dissecting Malicious Software.No Starch Press, 2012.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.1.4 [Z-104] Live-Analyse - Spurensicherung u. Analyse am laufenden System

Modulbezeichnung: [Z-104] Live-Analyse - Spurensicherung u. Analyse am laufenden System
Zertifikatsabschluss: Hochschulzertifikat
Verwendbarkeit: Gesamtzertifikate D3 und in ausgewahlten Studiengangen

Modulverantwortliche(r): [ Prof. Dr. Felix Freiling

Dozent(in): Prof. Dr. Felix Freiling

Zeitraum: 07.09.2022-11.11.2022; Anmeldeschluss: 27.07.2022
Leistungspunkte: 5ECTS-Punkte

Zielgruppe: Forensische Ermittler und Sicherheitsanalysten

min.-max. Teilnehmerzahl: | 10bis 20

Studien-und Projekt mit Erstellung eines forensischen Berichts (1/3), Prasentation und Verteidi-
Priifungsleistungen: gungder Projektergebnisse (2/3)
Notwendige Linux-Kenntnisse, Grundverstandnis von Rechnerarchitektur, Grundverstandnis von
Voraussetzungen: Betriebssystemen, Grundlagen digitaler Forensik
Empfohlene Modul ,Methoden digjtaler Forensik"
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw. Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?
Gesamtworkload: ) _ _
Prasenzstudium: 25| Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden

30h =1Leistungspunktnach ECTS |

Lerninhalt und Niveau: e kurzeEinflihrungin die digitale Forensik

e Theorie: Flichtigkeitshierarchie

e Vor-und Nachteilevon Live-Analyse (vs. Tot-Analyse)

e Anwendungsszenarien von Live-Analyse

e Funktionsweise von Rootkits und deren Gefahren bei der Live Analyse

e Techniken und Qualitatskriterien fiir Hauptspeicherimages

e Einfihrungin Volatility und/oder Rekall

e Ubungen:
o Hauptspeicheraquise (cold boot, Windows Tools, Live-CD Tools) eintiben
o Qualitadtder gemachten Images untereinander vergleichen
o erste Schritte mit Volatility und/oder Rekall

e Projekt: Durchfihrungeiner Live Analyse inklusive Analyse eines Hauptspei-
cherimages u.a. mitVolatility
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o individuellelmagesverteilen und spezifische Fragestellungen untersuchen
lassen
o Fragestellungen beziehen sich auf bereits existierende Volatility-Module
o Teilnehmersollen die Module anwendenund die Ergebnisse interpretieren
e Prasenzphase: Vorstellung und Verteidigung eines Berichts in einer mindli-
chen Prifung

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

e Die Fahigkeit, die Relevanz von flichtigen Spuren einzuschatzen, eine
Sicherungsstrategie zu entwickeln unddie Sicherung durchzufihren.

e Die Fahigkeit, die Vertrauenswirdigkeit von Systemen mit Werkzeugen zu
prufen.

e DieFahigkeit, die Qualitat von forensischen Berichten zu bewerten.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung, Présentation und Verteidigung der Projektergebnisse

Onlineveranstaltung:
flexible Vertiefung wichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt Uber Lernplattform, Online-Konferenzen, Chat und Forum,
Prasenzveranstaltung mit Rechner und Beamer

Literatur:

e Foghan Casey: Digital Evidence and Computer Crime: Forensic Science, Com-
puters, and the Internet. Academic Press, 2. Auflage, 2004.

o StefanVomel, Felix Freiling: A Survey of Main Memory Aquisition and Anaysis
Technigues forthe Windows Operating System. Digital Investigation, 8 (1), 2011

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.1.5 [Z-105] Browser-und Anwendungsforensik

Modulbezeichnung:

[Z-105] Browser- und Anwendungsforensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewdhlten Studiengéngen

Modulverantwortliche(r):

Prof. Dr. Felix Freiling

Dozent(in):

Prof. Dr. Felix Freiling

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Forensische Ermittler und Sicherheitsanalysten

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Projekt mit Erstellung eines forensischen Berichts (1/3), Prasentation und Verteidigung
der Projektergebnisse (2/3)

Notwendige Linux-Kenntnisse, Programmierkenntnisse, Kenntnisse in Dateisystemen, Grundver-
Voraussetzungen: standnis von Betriebssystemen

Empfohlene Modul ,Methoden digitaler Forensik®

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
davon Prifungund Priifungsvorbereitung: 1| Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 80 | Zeitstunden
davon Aufgaben: 50 | Zeitstunden
davon Online-Betreuung; 5| Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 10 [ % =Présenz
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Lerninhalt und Niveau: = KurzeEinflhrungin diedigitale Forensik
= Theorie: Black-Box-Analyse von Anwendungen:
o ModellbildungaufBasisvon Spuren im Dateisystem, Beispiele mit Zeit-
stempeln
o Modellbildung durchdynamische Analyse, Beispiel pyBox/
CWSandbox
= TheoriederInferenz mit Beispielen, grundsatzliche Resultate
= Beispiele basierend auf Zeitstempeln
=  Ubungen:
o Umgangmitdem Toolfiwalk
o Analyseeiner bekannten Anwendung: Browser, Instant Messen-
ger, etc.im Labor

*  Projekt: Analyse einer unbekannten Anwendung
Jeder Teilnehmer bekommt eine eigene Anwendung in einer speziellen
Version mit einer Liste von Operationen, die bezliglich ihrer Spurenim Da-

teisystem untersucht werdensollen.
= Erstellen eines detaillierten Analyseberichts

= Prasenzphase: Vorstellung derErkenntnissein der Gruppe (Referat)

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte e DieFahigkeit, die charakteristischen Spuren eines beliebigen Softwaresys-
Lernergebnisse: tems zu ermitteln.

e DieFahigkeit, Standardmethoden der Multimediaforensik anzuwenden.
Lehrveranstaltungen und Prasenzveranstaltung:
Lehrformen: Vorlesung, Ubung, Présentation undVerteidigung der Projektergebnisse

Onlineveranstaltung:
flexible Vertiefung wichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module: keine

Medienformen: Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen undProjekt Gber Lernplattform, Online- Konferenzen, Chat und Forum,
Prasenzveranstaltung mitRechnerund Beamer

Literatur: e  Carsten Willems, Thorsten Holz, Felix Freiling: Toward Automated Dynamic
Malware Analysis Using CWSandbox. IEEE Security and Privacy, Band 5, Nr. 2,
S.32-39, 2008.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.1.6 [Z-106] WebApplication Security

Modulbezeichnung:

[Z-106] Web Application Security

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewdhlten Studiengéngen

Modulverantwortliche(r):

Dr.-Ing. Ben Stock

Dozent(in):

Dr.-Ing. Ben Stock

Zeitraum:

07.09.2022 - 11.11.2022; Anmeldeschluss: 27.07.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen, die ein solides Grundverstandnis der Sicherheit von Web-Applikationen be-
notigen; insbesondere angehende Web-Entwickler, dieihre Applikationen von Grund
aufsicher gestalten wollen, sowie Betreiber von bestehenden Web-Applikationen, die
nachtraglich Sicherheitsmechanismen ausrollen wollen

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Klausur, zur Teilnahmevorher 50% der erreichbaren Punkte in den Ubungen

Notwendige Grundlegendes Verstandnisvon IT-Sicherheit und bekannten Schutzzielen (z.B. In-
Voraussetzungen: tegritat, Vertraulichkeit)

Empfohlene Python-Grundkenntnisse sind hilfreich, da Ubungsaufgaben primérin Python gestal-
Voraussetzungen: tetsind.

Sprache: Deutsch-Englisch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
davon Priifung und Prifungsvorbereitung: 5 | Zeitstunden
Fernstudienanteil: 130 | Zeitstunden
davon Selbststudium: 75| Zeitstunden
davon Aufgaben: 50 | Zeitstunden
davon Online-Betreuung: 51 Zeitstunden
Summe: 150 | Zeitstunden

30h =1Leistungspunktnach ECTS

Lerninhalt und Niveau:

e Angreifermodelle und historische Grundlagen
o Web-, Netzwerk-, Remote-, Social-Engineering-Angreifer
o HistorieHTTP/HTML

e Grundlegende Technologie/SicherheitimWeb
o Session-Management: Cookies
o JavaScript: Syntax, Scoping, DOM
o Same-Origin Policy
o Domain Relaxation
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Cross-Origin Kommunikation
o JSONP:Konzeptund Probleme
o Cross-Origin Resource Sharing (CORS)
o PostMessages
o DNSRebinding
Cross-Site Scripting

Server-side reflected XSS
Server-side persistent XSS
Client-side reflected XSS
Client-side persistent XSS
Pravention aller Arten von XSS

o O O O O

o Content Security Policy
Cross-Site Attacks

Cross-Site Request Forgery (CSRF)
Cross-Site Script Inclusion (XSSI)
Praventation von CSRF und XSSl
Subresource Integrity
iFrame Sandboxing

o Clickjackingund Gegenmalsnahmen
Sicherheitvon Datenbankabfragen

o O O O O

SQL Grundlagen
SQL Injections (inkl. Blind und Timing-based)
NoSQL Injections
Pravention von SQL und NoSQL Injection
o Programmierprojektin Assembler und C als Hausarbeit
Code Injection &Friends

o O O O

Command Injection
Path Traversal
Arbitrary File Upload
Deserialization Attacks
Template Injections
o Vorbereitungaufdie Hausarbeit
HTTP Parameter Pollution, XML Insecurity, Server-side Request Forgery

O O O O O

Infrastruktur-Sicherheit

Grundlagen zu TLS/HTTPS
Perfect Forward Secrecy
Certificate Authorities
OCSP & Stapling
Certificate Transparency

o O O O O

Die Lerninhalte werden neben der Aufbereitungin Form eines Studienbriefes sowie
der Online-Vorlesungen durch passende praktische Ubungen unterstutzt. Dabei
lernen die Studierenden, Schwachstellenzu erkennen, auszunutzen und
insbesondere auch zu beheben.
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Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden kennen alle relevanten Angriffsklassen gegen client- und server-
seitige Web Applikationen. Sie kdnnen anhand von Code-Stlicken Verwundbarkeiten
erkennen und beschreiben und kennen zudem die notwendigen Gegenmalénahmen.
Sie kdnnen bestehende Verwundbarkeiten beheben sowie in der Entwicklung neuer
Applikationen von vornherein diese unterbinden. Sie kennen zudem fir
Sicherheitsmechanismen wie CSP solche Funktionalitat, die einem Deployment im
Wege steht.

Durch eigenstandiges Bearbeiten der Ubungen sind sie auferdem in der Lage, kurze
Proof-of-Concept-Exploits zu entwickeln sowie die notwendigen Patches an
bestehenden Applikationen durchzufthren.

Lehrveranstaltungen und
Lehrformen:

Onlineveranstaltung:
Vorlesung, flexible Vertiefung relevanter Themen, Fragen/Antworten

Prasenzveranstaltung:
Ubung

Ubungsbetrieb:
Zusatzlich zum Studienbrief gibt es praktische Ubungen, die die Studierenden selbst-

standig (ggf. in Kleingruppen) bearbeiten, um die theoretischen Inhalte zu vertiefen

Anerkannte Module:

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt tiber Lernplattform, Online-Konferenzen, Chat und Forum,
Prasenzveranstaltung mit Rechnerund Beamer

Literatur:

Relevante Literaturwird in der Lehrveranstaltung bekannt gegeben.
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4.1.7 [Z-107] Mobilfunkforensik

Modulbezeichnung:

[Z-107] / [M-116] Mobilfunkforensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewahlten Studiengangen

Modulverantwortliche(r):

Dr.-Ing. Michael Spreitzenbarth

Dozent(in):

Dr.-Ing. Michael Spreitzenbarth

Zeitraum:

07.09.2022 - 04.11.2022; Anmeldeschluss: 27.07.2022

Leistungspunkte:

5ECTS

Zielgruppe: Forensische Ermittler und Sicherheitsanalysten
min.-max. Teilnehmerzahl: | 10 bis 30
Studien- und Klausur

Priifungsleistungen:

Notwendige Programmierkenntnissein Python undJava, gute Linux-/UNIX-Kenntnisse, gute Eng-
Voraussetzungen: lischkenntnisse

Empfohlene Kenntnisse der forensischen Grundséatze

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 75| Zeitstunden
davon Aufgaben: 50 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 10 [ % =Présenz

Lerninhalt und Niveau:

1. Einfihrungin Android
e AufbaudesAndroid Systems
e Unterschiede zwischen der JavaVM und der Dalvik VM
e DasAndroid SDK

2. EinfihrunginiOS
e Aufbau desiOS-Systems
e Sicherheitskonzept und Secure-Boot
e Verschllisselungund Datenschutz

3. Einfihrungin Mobilfunkforensik fiiriOS
e Wiekommtman an diewichtigen Daten?
e Jailbreakingund andere Zugriffsstrategien
e Wo befinden sich dieinteressanten Daten und welches Aussehen/Format
haben sie?
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4. Aufbau von Android Applikationen
e Bestandteile einer Android Applikation (Manifest, Dalvik-Bytecode, Zertifi-
kate, native Bibliotheken, usw.)
e Einflhrungin das Dekompilierenund Reversenvon Android-Applikationen
e Automatisierte Analysetechniken: Uberblick, Einfihrungund Diskussion sta-
tischevs. dynamische Analyse
e Einflhrungindie Tools: Android Studio, JadX, Hashcat

5. Obfuskierung
e Einflhrungin Obfuskierung
String-Obfuscation (XOR, Crypt, etc.)
Junkbytes zum Verwirren der Disassembler
Kollision mehrerer Apps zum Verschleiernder Schadfunktion

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Fachkompetenz: Die Studierenden erwerben fundierte Kenntnisse Giber den Aufbau
des Android und iOS Betriebssystems. Sie sind in der Lage Android und iOS Mobilte-
lefone zu analysieren und Spuren aufdiesen Geraten zu sichern. Ebenso sind siein
der Lage Android-Applikationen zu analysieren und verdachtiges Verhalten zu identi-
fizieren.

Methodenkompetenz: Die Studierenden beherrschen die Arbeitstechnik, mit be-
kannten Tools und Werkzeugen im Bereich Forensik und Android-Applikations-Ana-
lyse umzugehen. Weiter beherrschensie die Problem6seféhigkeit, ein Android-Pro-
gramm aufsein Verhalten zu untersuchen.

Selbstkompetenz: Die Studierenden erlangen die Fahigkeit in komplexen Situatio-
nen zu handeln und eine Lésung fiir komplexe Probleme zu finden.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung, Présentation

Onlineveranstaltung:
flexible Vertiefung wichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Onlinematerial in Lernplatt-
form, Ubungen und Projekt Uber Lernplattform, Online-Konferenzen, Chat und Forum,
Prasenzveranstaltung mit Rechner und Beamer

Literatur:

Die Literaturwird in der Lehrveranstaltung bekannt gegeben und kann dem Studien-
briefentnommen werden.
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4.2 Hochschule Albstadt-Sigmaringen
4.2.1 [Z-201] Applied Computer Systems /[M-101] Einfihrungin die Informatik

Modulbezeichnung:

[Z-201] Applied Computer Systems / [M-101] Einfithrungin die Informatik

Zertifikatsabschluss:

Hochschulzertifikat mit 5 ECTS-Punkten

Verwendbarkeit:

Gesamtzertifikate C2/D1/D2/D3/D4 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

29.07.2022 - 09.09.2022; Anmeldeschluss: 18.06.2022 fir [M-101]

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit geringen IT-Kenntnissen

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Hausarbeit
Priifungsleistungen:

Notwendige keine
Voraussetzungen:

Empfohlene keine
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 25 | Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nachECTS
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Lerninhalt und Niveau:

In diesem Modul werden die technischen Kenntnisse vermittelt, die ein IT-Sicher-
heitsexperte braucht, um ein Rechnersystem und Angriffsmoglichkeiten daraufver-
stehen zu kdnnen. Schwerpunkt des Moduls ist die IT-Sicherheit, wobei die voran-
geflihrten Studienbriefe zu der Thematik hinflhren unddas Grundwissen hierfiir
vermitteln. Die atomare Betrachtung eines digitalen Rechnersystems wirddurch
Algorithmen und Software weiter abstrahiert und findet schlieSlich in den Internet-
technologien ihre Anwendung. Diese drei Themenfelder legen den Grundsteinfir
das Verstandnis der IT-Sicherheit.

1. Digitale Rechnersysteme
EVA-Prinzip, Von Neumann-Architektur, Bits und Bytes, Zahlensysteme, Byte-
Reihenfolge, Zeichenkodierung, Digitale Logik, Hardware-Komponenten

2. Algorithmen und Software
Rechenmaschinen, Digitalrechner, Programmiersprachen, Compilervs. Inter-
preter, Algorithmen, UML, Variablen, Kontrollstrukturen, Komplexitat von Soft-
ware, Bubblesort, Zusammenspiel von Hard- und Software, Softwarearten, Be-
triebssysteme

3. Internettechnologien
ISO/0SI-7-Schichtenmodell, TCP/IP-Referenzmodell

4. IT-Sicherheit
Hackerparagraph, Schutzziele, Angriffstypen, spezielle Bedrohungen, Angriffs-
szenario im WWW, Sniffer, Klartext vs. Verschlisselung

Dielnhalte des Moduls werden in einer Linux-Umgebung angewendet und so-
mitauch derUmgang mit unixoiden Betriebssystemenvermittelt.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden haben Kenntnisse Gber Instrumente und Methoden der Informatik.
Sie haben insbesondere grundlegende Kenntnisse in der praktischen, technischen
und theoretischen Informatik.

Sie kédnnen Darstellungsformen und -formaten von Informationen in Rechnem
interpretieren und umwandeln. Die Grundziige von Rechnern und die Aufgaben
unterschiedlicher Software kénnen erlautert werden. Grundlegende Kenntnisse der
IT-Sicherheit wurdenerworben.

Die moglichen Angriffsarten auf ein IT-System kdnnen durch die Studierenden
erldutert werden und damit eine fundamentale Bewertung der IT-Infrastruktur
getroffen werden.

Dieses Modul fordert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem Male (Erarbeitung von
Losungen in einem festgelegten Zeitrahmen, Hilfe holen bei Bedarf, Erkenntnisgewinn
aus korrigierter Losung).

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

35



Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungs-Einreichung und -Korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstaltung mit
Rechnerund Beamer, Online-Vorlesung tiber Web-Konferenzen

Literatur:

e Gumm,H.-P. (2011): Einfihrungin die Informatik Miinchen; Wien: Oldenbourg.

e Herold, H; Lurz, B; Wohlrab, J. (2007): Grundlagen der Informatik. Minchen;
Boston {[u.a.]: Pearson Studium.

e Tanenbaum,A.S. (2006): Computerarchitektur: Strukturen - Konzepte - Grund-
lagen. Minchen; [Boston {u.a.]: Pearson Studium

e Schiffmann, W., BdhringH., Honig, U.: Technische Informatik 3 (2011): Grundla-
gen der PC-Technologie; Berlin: Springer-Lehrbuch.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.2 [7-202] Python 1 - Programmieren im IT-Security-Umfeld

Modulbezeichnung:

[Z-202] Python 1 - Programmierenim IT-Security-Umfeld

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C2/D2/D5 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

12.01.2022 -29.04.2022; Anmeldeschluss: 22.12.2021
09.11.2022 - 13.01.2023; Anmeldeschluss: 28.09.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit grundlegenden IT-Kenntnissen, keine bis geringe Programmierkennt-
nisse

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Hausarbeit
Priifungsleistungen:

Notwendige Keine
Voraussetzungen:

Empfohlene Programmierkenntnisse
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifung und Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Prasenz
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Lerninhalt und Niveau:

In diesem Modul werden die Kenntnisse in Informatik und Programmierenvermit-
telt, dieein IT-Sicherheitsexperte braucht,um fir ein Rechnersystem spezifische
Programme zur Analyse des IT-Sicherheitsstands vornehmen zu kénnen sowie um
sicherheitsrelevante Vorgangen Uiberpriifen zu kénnen. Damitist auch die Grund-
lage fireinen guten Einstiegzum Erlernen weiterer Programmiersprachen gelegt.

1. Einfihrungin Python
Syntaxund Semantik, Programmierparadigmen, Installation, Interaktiver Mo-
dus, Objektorientiertes Programmieren, Funktionen, Methoden, Standard-Da-
tentypen, Erstellen von Skriptdateien, Kontrollstrukturen, Definition eigener
Klassen, guter Programmierstil
Praktische Ubung: Erstellen eines Programms, welches Dateien sucht und
diese anhand des Dateityps kategorisch sortiert. In einer Textdatei werden die
Informationen Gber die Dateien festgehalten.

2. Forensische Analyse mit Python: Datenbanken undAnwendungen,
Grundlagen Datenbanken, SQL-Syntax, sglite3-Modul in Python, Untersuchen
von Anwendungs-Artefakten an den Beispielen Skype, Firefoxund Chrome
Praktische Ubung: Ergéanzungund Optimierungder praktischen Ubung aus
SB1, Textdateien durch Datenbankeintrage ersetzen, Suchanfragen tiber
sqlite3 realisieren; Extraktion von Anwendungsdaten aus Skype und Firefox

3. Forensische Analyse mit Python: Windows
Auslesen der Windows-Registry bei einem Live-System, Analyse der Hive-Da-
teien (Post Mortem), Entschlisselung von WLAN-Kennwortern, Wiederherstel-
lungvon geldschten Daten, Analyse von Metadaten
Praktische Ubung: String-Suche in Hive-Dateien, Wiederherstellung von
WLAN-Passwortern, Metadaten von Bildern auswerten

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden konnen aus einer abstrakten Aufgabenstellung ein ablauffahiges
Programm entwickeln. Wenn die Programmierung konkret wird, so findet die
Programmiersprache Python Verwendung. Python st eine leistungsfahige
Skriptsprache, die im Forensikumfeld haufig verwendet wird. Die Grundkonstrukte
von Programmen und deren Umsetzung in Python wurde erlernt. Die Studierenden
haben erste Erfahrungen mit programmbasierten Sicherheitsschwachstellen und
verstehen einfache Angriffsmechanismen. Die Studierenden kdnnen mit den selbst
erstellten Programmen haufig in der Praxis vorkommende Aufgabenstellungen
bewaltigen wie z. B. das Durchsuchen eines Rechners nach auffalligen Bildem
(Zuwachs an Methodenkompetenz).

Dieses Modul fordert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MaRe (Erarbeitung von
Losungen in einem festgelegten Zeitrahmen, Hilfe holen bei Bedarf, Erkenntnisgewinn
aus korrigierter Losung).

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung
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Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Online-Vorlesung tiber Web-Konferenzen

Literatur:

e Ernesti, Johannes; Kaiser, Peter (2012): Python 3: Das umfassende Handbuch. 3.
Aufl. Bonn: Galileo Press GmbH.

e Weigend, Michael (2009): OOP mit Python 3; PR. 4. Aufl. Miinchen: Hiithig Jehle
Rehm.

e O'Connor, TJ(2012): Violent Python. A Cookbook for Hackers, Forensic Analysts,
Penetration Testers and Security Engineers. London (Newnes).

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.3 [Z-203] Python 2 — Penetration Testing

Modulbezeichnung:

[Z-203] Python 2 - Penetration Testing

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C2/C4/D1/D2/D4/D5 undin ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

09.11.2022 - 10.02.2023; Anmeldeschluss: 28.09.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe: Personen mit grundlegenden IT-Kenntnissen, keine bis geringe Programmierkennt-
nisse
min.-max. Teilnehmerzahl: | 10 bis 30

Studien- und
Priifungsleistungen:

Klausur, Hausarbeit

Notwendige Kenntnisse ausdem Modul ,,Python 1 - Programmierung und Forensik (Z-203)“ oder
Voraussetzungen: fortgeschrittene Programmierkenntnisse

Empfohlene Kenntnisse Uber Netzwerkprotokolle und Internettechnologien

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifungund Prifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Prasenz

Lerninhalt und Niveau:

In diesem Modul werden die Kenntnisse vertieft, die ein IT-Sicherheitsexperte be-
notigt, um den Datenverkehrim Netzwerk zu analysieren oder Schwachstellen
durch gezielte Manipulationen aufzudecken. Durch das Aufzeigen von antiforensi-
schen Maflsnahmen und das Realisieren von Angriffsszenarien tritt zudem eine Sen-

sibilisierungfirdas Thema IT-Sicherheitein.

1. Netzwerkforensik mit Python

Physikalischer Standort vonIP-Adressen ermitteln undvisualisieren, Datenpa-

kete und pcap-Dateien parsen, Sniffing
Praktische Ubung:

String-Suchein Datenpaketen und pcap-Dateien
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2. Penetrationstest mit Python
Internet Wide Scans, Port Scanning, FTP Scanner, SSH-Angriff, DDoS-Angriff,
Paket-Injection, Session Hijacking
Praktische Ubung: Angreifen eines SSH Honey Pots, Shellshock

3. Python-Hacks
Erstellen eines Proxys, Proxy-Test-Bot, Python-gestltzte E-Mail-Kommunika-
tion, Python-gestltztes Webbrowsing, Implementierungvon Ransomware
Praktische Ubung: SMTP-Server angreifen und fir das Versenden von Spam-
Mail missbrauchen.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden konnen aus einer abstrakten Aufgabenstellung ein ablauffahiges
Programm entwickeln. Wenn die Programmierung konkret wird, so findet die
Programmiersprache Python Verwendung. Python st eine leistungsfahige
Skriptsprache, die im Forensik- und Pentest-Umfeld haufig verwendet wird. Vertiefte
Kenntnisse in dem Umgang mit Python wurden erlernt, wobei die Anwendung von
Python-Modulen den Umgang mit externen Bibliotheken gefestigt und die
Programmierfahigkeiten  verbessert ~ wurden. Die Studierenden kdnnen
Netzwerkprotokolle analysieren und deren Inhalt aufschliisseln. Das Implementieren
von Penetrationstests hat das Verstandnis Gber Angriffe auf IT-Strukturen erweitert
und ermdglicht das Aufdecken von Schwachstellen. Die Implementierung und
Anwendung von Proxy-Diensten sowie die Fertigkeit des Python-gestltzten Mailens
und Browsens runden das Wissensspektrum der IT-Sicherheitsexperten ab.

Dieses Modul férdert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MaRe (Erarbeitung von
Losungen in einem festgelegten Zeitrahmen, Hilfe holen bei Bedarf, Erkenntnisgewinn
aus korrigierter Losung).

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Online-Vorlesung tiber Web-Konferenzen

Literatur:

e Ernesti, Johannes; Kaiser, Peter (2012): Python 3: Das umfassende Handbuch. 3.
Aufl. Bonn: Galileo Press GmbH.

e Weigend, Michael (2009): OOP mit Python 3; PR. 4. Aufl. Minchen: Hiithig Jehle
Rehm.

e O'Connor, TJ(2012): Violent Python. A Cookbook for Hackers, Forensic Analysts,
Penetration Testers and Security Engineers. London (Newnes).

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.4 [7-204] Datentragerforensik 1

Modulbezeichnung

[Z-204] Datentragerforensik 1

Zertifikatabschluss

Hochschulzertifikat

Verwendbarkeit

Gesamtzertifikate D2 und in ausgewahlten Studiengéngen

Modulverantwortliche(r)

Prof. Dr. Martin Rieger

Dozent(in)

Prof. Dr. Martin Rieger

Zeitraum

02.03.2022 - 06.05.2022; Anmeldeschluss: 19.01.2022

Leistungspunkte

5ECTS-Punkte

Zielgruppe

Personen mit fortgeschrittenen IT-Kenntnissen

Min.-max. Teilnehmerzahl

10 bis 30

Studien- und
Priifungsleistungen

Klausur, Hausarbeit

Notwendige Keine
Voraussetzungen

Empfohlene Keine
Voraussetzungen

Sprache Deutsch

Arbeitsaufwand bzw.
Gesamtworkload

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 25 | Zeitstunden
davon Priifung und Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Présenz
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Lerninhalt und Niveau

In diesem Modul gehen wir auf die forensische Untersuchungvon sogenannten Mas-
senspeichern (engl. mass storages) ein. Massenspeicher sind Peripheriegerate, die
zur Speicherung grofer Datenmengen dienen, wobei als Speichermedium meist
magnetische oder optische Trager sowie neuerdings Flash-Speicherbausteine einge-
setzt werden. Massenspeicher sind fir forensische Untersuchungen von grol%er Be-
deutung, da sie oft einschlagige Informationen enthalten und zudem Rickschliisse
auf Benutzer, Besitzer und Zugriffe ermoglichen.

In dem ersten Modul von Datentragerforensik werden grundlegende Konzepte ver
mittelt und erste praktische Ubungen ohne Fokus auf ein Dateisystem durchgefihrt.

1. Einfiihrung, Festplattentechnik, Festplatten kopieren

e Technikklassischer Festplatten (Aufbau, Adressierung)

e Technik von Halbleiterspeichern (USB-Medien, Speicherkarten, geratein-
terne Speicher mit USB Zugriff)

o Wear-Leveling

e Systematik zum Sichern von Speichermedien, Datensicherung einer Fest-
platte, Computerforensik-Programme

e Praktische Ubung: Kopieren von Festplatten mit HPA, Datentragerkopie-
ren

2. Datentrageranalyse

Master Boot Record

Partitionstabellen

Adressierungvon Sektoren

Globally Unique Identifier

The Sleuth Kit und Autopsy

Praktische Ubung: Arbeiten mit The Sleuth Kit und Autopsy

3. Analyse vonDateisystemen
e Grundlagen
e AnsatzderKategorisierung der Daten, Kategorien
e Praktische Ubung: Arbeiten mit X-Ways und EnCase

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls hat der Studierende grundlegende Kennt-
nisse Uber den physikalischen und logischenAufbau von Datentragern.

Mittels Ubungen hat der Studierende theoretische Betrachtungen mit praxisnahen
Methoden und Werkzeugen zur Einrichtung und Untersuchung von Dateisystemen
Uberprift und reflektiert. Er kann verschiedene Werkzeuge zur Analyse und Wieder
herstellung von Dateien auf Datentrégern einsetzen und verflgt Gber grundlegende
Kenntnisse, die in dem zweiten Modul ,Datentragerforensik* weiter ausgebaut wer
den kénnen.

Dieses Modul fordert die Fachkompetenz auf dem Gebiet der Digitalen Forensik in

besonderem Mafe: dievertieften Kenntnisse und Fahigkeiten in einem Spezialgebiet
fihren zu einer starken Auspragung der fachlichen Kompetenz.
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Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

Keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstaltung mit
Rechnerund Beamer, Onlinevorlesung tber Web-Konferenzen

Literatur:

e Carrier, Brian: File system forensic analysis. Amsterdam: Addison-Wesley, 2005.

e  Geschonneck, Alexander: Computer-Forensik. 5. aktualis. A. Kéln: Dpunkt-Verlag,
2011

e Bunting, Steve:EnCase Computer Forensics — The Official EnCE: EnCase Certified
Examiner Study Guide. Johny Wiley & Sons, 2012.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.5 [Z-205] Datentragerforensik 2

Modulbezeichnung: [Z-205] Datentragerforensik 2
Zertifikatsabschluss: Hochschulzertifikat
Verwendbarkeit: Gesamtzertifikate D2 und in ausgewahlten Studiengéngen

Modulverantwortliche(r): | Prof. Dr. Martin Rieger

Dozent(in): Prof. Dr. Martin Rieger

Zeitraum: AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen
Leistungspunkte: 5ECTS-Punkte

Zielgruppe: Personen mit fortgeschrittenen IT-Kenntnissen

Min.-max. Teilnehmerzahl | 10bis 30

Studien-und Klausur, Hausarbeit
Priifungsleistungen:

Notwendige Keine
Voraussetzungen:
Empfohlene Keine
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw. Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?
Gesamtworkload:
Prasenzstudium: 33| Zeitstunden
davon Priifung und Priifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nachECTS 22 | % =Prasenz




Lerninhalt und Niveau:

In diesem Modul werden die Dateisysteme FAT, ExtX und NTFS naher betrachtet. Die-
ses Modul stellt somit dieideale Ergénzung zu Datentrégerforensik 1 darund vertieft
die Grundlagen, diein dem vorangefihrten Modul behandelt wurden. Die einzelnen
Studienbriefe sind in sich geschlossen und auch die praktischen Ubungen sind auf
die einzelnen Dateisysteme speziell abgestimmt.

1. FAT-Dateisysteme:

Uberblick und Vergleich der unterschiedlichen FAT-Dateisysteme
(FAT12/16/32)

Bedeutung, Verbreitung und Kompatibilitdt des FAT-Dateisystems
Allgemeines Partitionsschema des FAT-Dateisystems (MBR, VBR, FAT, Root-
Verzeichnis und Datenbereich)

Funktionsweise der File Allocation Table

Aufbau und Organisation von Datei- und Verzeichniseintragen

VFAT, Dienstprogramme im Zusammenhand mit dem FAT-Dateisystem (z
B.format.exe, attrib.exe und die Windows Datentrégerverwaltung)
Praktische Ubung: Beispielhafte Einrichtung eines FAT-Dateisystems; Ana-
lyse mit Autopsy: Filesystem erkunden, gel6schte Dateien suchen, geléschte
Dateien wiederherstellen.

NTFS-Dateisystem:

Allgemeine Informationen iber das NTFS-Dateisystem (Einfuhrung eines
Berechtigungskonzeptes und die Méglichkeitvon Mountpoints und Quotas)
Allgemeiner Aufbau von NTFS-Basisdatentragern (MBR, VBR, MFT)

Aufbau und Funktionsweise der Master File Table sowie deren Record-Ein-
trage (residente und nicht-residente Dateien und Data Runs)

Weitere wichtige Metadaten (Logfile fir das Transaction Logging usw.)
Verzeichnisse

Weitere Features des NTFS-Dateisystems (z. B. Kompression, Verschliisse-
lungund Alternative Datenstrome)

Dienstprogramme in Zusammenhang mit dem NTFS-Dateisystem (Disk-
Part.exe, fsutil.exe und die Windows Datentrégerverwaltung)

Praktische Ubung: Beispielhafte Einrichtung eines NTFS-Dateisystems,
Analyse mit X-Ways, EnCase: Filesystem erkunden, geléschte Dateien su-
chen, geléschte Dateien wiederherstellen.
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Lerninhalteund Niveau

3. Linux/Unix Extended Dateisysteme (Ext3)

e Linux-Bootprozess unter der Verwendung der Bootloader LiLo und GRUB:
Virtuelles Dateisystem bei Linux-Betriebssystemen

e Allgemeiner Uberblich tber die Linux-Dateistruktur und das Ext3-Dateisys-
tem

e Struktureiner Ext3-Partition (Blocke und Blockgruppen)

e Aufbau und Bedeutungdes Superblocks und der Gruppendeskriptoren so-
wie der Bitmap-Tabellen

e Aufbau und Funktion von Inodes bzw. Inode-Tabelle (z. B. Pointer und Zu-
griffsrechte)

e Verwaltungvon Verzeichnissen beim Ext3-Dateisystem

e Linux-Befehleund Dateien in Zusammenhang mitdem Ext2-Dateisystem (z
B. fdisk, mkfs, dump2fs, fsck und /etc/fstab)

e Allgemeine Beschreibung der Funktionsweise von Journaling-Dateisystem
sowie deren Vorteile, Beschreibungdes Journaling

e Praktische Ubung: Beispielhafte Einrichtung eines Ext4-Dateisystems; Ana-
lyse mit The Sleuth Kit, X-Ways: Filesystem erkunden, geldschte Dateien su-
chen, geldschte Dateien wiederherstellen

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls hat der Studierende einen

Uberblick tber die verbreitetsten Datei- und Betriebssysteme sowie deren Funktions-
weisen. Erhat grundlegende Kenntnisse (ber den physikalischen und logischen Auf
bau von Datentragern sowie gangiger Dateisysteme der Windows-Betriebssystemfa-
milie und bei den Unix-Derivaten.

Mittels Ubungen hat der Studierende theoretische Betrachtungen mit

praxisnahen Methoden und Werkzeugen zur Einrichtung und Untersuchungvon Da-
teisystemen Uberprift und reflektiert. Er kann mit verschiedenen Werkzeugen zur
Analyse und Wiederherstellung von Dateien auf Datentragern umgehen und verflgt
sowohl Uber analytische als auch methodische Fahigkeitenim Umgang mit diesen.

Dieses Modul foérdert die Fachkompetenz auf dem Gebiet der Digitalen Forensik in
besonderem Male: die vertieften Kenntnisse und Fahigkeiten in einem Spezialgebiet
fihren zu einer starken Auspragung der fachlichen Kompetenz.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

Keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungs-Einreichung und -korrektur in
elektronischer Form, Prasenzveranstaltung mit Rechner und Beamer, Online-Vorle-
sung Uber Web-Konferenzen
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Literatur:

e Carrier, Brian: File system forensic analysis. Amsterdam: Addison-Wesley, 2005.

e  Geschonneck, Alexander: Computer-Forensik. 5. aktualis. A.K&In: Dpunkt-Verlag,
2011

e Bunting, Steve:EnCase Computer Forensics - The Official EnCE : EnCase Certified
Examiner Study Guide: JohnWiley & Sons, 2012.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.6 [Z-206] Internettechnologien

Modulbezeichnung:

[Z-206] Internettechnologien

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate D1/D5 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierende ohne Informatik-Ausbildung

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Hausarbeit

Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Grundkenntnisseim Umgang mit Rechnern unddem Internet
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 33| Zeitstunden
davon Prifungund Priifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Préasenz

Lerninhalt und Niveau:

e Netzwerktechnik:
Topologien und Kommunikationsarten; Uberblick zu TCP-/IP-Schichten (Ether-
net, WLAN, IPv4, IPv6); Routing (DNS, Ports, VPN, Proxy, Firewall); Infrastruktur
(Netze, Dienstleister, Komponenten, Geréte).

e Daslinternet:
Entstehungund Uberblick, Organisationen und Verwaltung,
Entwicklungen.

e Internetdienste:
Datenaustauschdienste (FTP, Peer-to-Peer), Zugriffsdienste (Telnet, SSH), E-Mail
(Struktur, Clients, SMTP, POP, Signatur, Verschlusselung, Sicherheit), Kommuni-
kationsdienste (Chat, Internettelefonie, Skype).
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o  World Wide Web:
Technik firdie Kommunikation (HTTP, Cookie, Verschliisselung); Technik fir
den Betrieb einer Website (HTML5, CSS, JavaScript).

e Web Applications Security:
Sicherheitslicken, Angriffe, aktuelle Vorfalle, Analysemethoden, Demo-Platt-
form.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls hat der Studierende Kenntnisse ber die
grundlegenden Strukturen und méglichen Transportwege der Informationen im
weltweiten Netz. Der Teilnehmer/die Teilnehmerin kann die fir den Betrieb des
Internets erforderliche Hard- und Software benennenund deren Bedeutung fiir die IT-
Sicherheit beurteilen. Er/Sie kann Eigenschaften verbreiteter Internetdienste erklaren.
Darlber hinaus kdnnen die teilnehmenden Technologien einsetzen, mit denen Web
Applications erstellt werden und die zugehdrigen Sicherheitskriterien einordnen.
Techniken und Tools zur Analyse der Sicherheit konnen die Studierenden sowohl
bewerten als auch aktiv einsetzen.

Dieses Modul fordert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MalRe.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstaltung mit
Rechnerund Beamer, Onlinevorlesung Gber Web-Konferenzen

Literatur:

Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.7 [Z-208] Betriebssystemforensik ,Windows-Forensik"

Modulbezeichnung:

[Z-208] Windows-Forensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C3/D4/D6 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

05.10.2022 - 02.12.2022; Anmeldeschluss: 31.08.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierende ohne Informatik-Ausbildung, Personen mit geringen IT-Kenntnissen

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Hausarbeit

Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Kenntnisseim Umgang mit Rechnern, dem Internet und dem Windows-Betriebssys-
Voraussetzungen: tem

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 Zeitstunden
davon Selbststudium: 70 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22| % =Prasenz
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Lerninhalt und Niveau:

= Das Windows-Rechnersystem
Grundlegende Konzepte und Begriffe, Windows-,Bordwerkzeuge® (Untersu-
chungvon Prozessen und Threads, Leistungsiiberwachung), System-Architektur
(Geratetreiber, Systemprozesse, Kernel,HAL), Sicherheitskomponenten und
Rechtesystem, Regulare Ausdriicke, Grundlagen der (Windows-) Netzwerktech-
nik, Ermitteln der Netzwerkeigenschaften des Rechners

= Spezifische Strukturen und Analysemethoden zu Windows-Systemen
forensisch relevante Verzeichnisse und Dateien, Schattenkopien, Speicherabbil-
der gewinnen und auswerten, Protokolldateien gewinnen, Windows-Zugriffs-
rechte analysieren und verandern,
Schlisselwortsuche, Filecarving, Schlupfspeicher extrahieren, indizieren von Me-
tadaten, Forensische Arbeitsweise im Windows-System

=  Forensische Erkenntnisse aus der Registry
Aufbau, SIDs, SAMs, GUID
Forensisch relevante Registry-Eintrage,
Werkzeuge zur Registry-Analyse
Antiforensische Malnahmen

= Logfile-Analyse
NTFS-Journal-Protokollierung, Struktur der Logging-Eintrage, Auswertung,
Windows-Event-Log, Anwendungs-und Dienstprotokolle, Security-Log, Setup-
Log, Uberwachungsrichtlinien
Antiforensische Malnahmen

*  Forensische Untersuchungvon Intemetdiensten
Peer-to-Peer-Aktivitaten aufdecken, Skype-Accounts untersuchen
Client-Datenbanksystem, SQLite-Anwendungs-Artefakte auswerten (Skype, Fire-
fox, Chrome),
Microsoft-Anwendungs-Artefakte auswerten (InternetExplorer, Edge, Outlook)

»  ForensischeAnalyse von Arbeitsspeicher und Windows-Live-Artefakten
Flichtige Informationen ermitteln, Systemzeit auslesen, eingeloggte Benutzer,
offene Dateien, Netzwerkverbindungen, Prozessinformationen, Zwischenablage,
Dienste/Treiber-Informationen,

Erstellungeines Arbeitsspeicherabbilds,
Arbeitsspeicheranalyse mit dem Volatility-Framework und mit Rekall,
Artefakt-analyse

= ForensischeFallbeispiele
o Analyseeines Rechners mit Malware-Befall:
Indicators of Compromise, Schrittweise Analyse mit automatischenund
handischen Methoden, Bereinigung des Rechnersystems

o DerFall EvilKnievel:
Forensische Untersuchung auflllegalen Handel, Auswertung vieler
Windowsspezifischer Artefakte, Umgehen mit antiforensischen Malsnahmen

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).
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Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls hat der Studierende Kenntnisse Uber die
Moglichkeiten, die forensische Analyse eines Windows-Rechners bietet. Er kennt fir
die Forensik relevante Dateien und Verzeichnisse der Registry, der Logdateien des
Windows-Betriebssystems und kanndiese auswertenund Uber gefundene Ergebnisse
berichten. Dabei erstreckt sich die Analyse auf Post-Mortem-Analyse, Live-Systeme
und Arbeitsspeicherabbilder.

Dieses Modul férdert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MalRe.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und
-korrekturin elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstal-
tung mit Rechner und Beamer, Onlinevorlesung liber Web-Konferenzen

Literatur:

Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.8 [7-209] Betriebssystemforensik ,Unix-Forensik®

Modulbezeichnung:

[Z-209] Unix-Forensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C3/D4/D6 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

06.07.2022 - 02.09.2022; Anmeldeschluss: 25.05.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit geringen IT-Kenntnissen

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Klausur, Hausarbeit

Notwendige Vertraut mit Unix-Benutzersicht, Kenntnisse des forensischen Arbeitens
Voraussetzungen:

Empfohlene Kenntnisseim Umgang mit Rechnern, dem Internet und dem Unix-Betriebssystem
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 Zeitstunden
davon Selbststudium: 70 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22| % =Prasenz
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Lerninhalt und Niveau:

In diesem Modul werden Ihnen verschiedene Aspekte des Betriebssystems Unix bzw.
Linuxvermittelt, die es Ihnen ermglichen Untersuchungen forensischer Art oder zur
IT-Sicherheit an den genannten Betriebssystemen durchzufiihren. Grundlage hierfur
ist das Verstandnis Gber wichtige Konzepte und Eigenschaften von Unix bzw. Linux In
den einzelnen Studienbriefen werden verschiedene Bereiche unixoide
Betriebssysteme betrachtet und analysiert

= DasUnix-Rechnersystem
Grundlegende Begrifflichkeiten, Unix-Varianten, Umgang mit der grafischen
Oberflache und dem Terminal, Dateisysteme, Verzeichnisstruktur, Passwort- und
Schattendatei, Zugriffsrechte und Zugriffskontrolle
Erstellungvon und Arbeiten mit Bash-Skripten
Erstellungvon und Arbeiten mit Python-Skripten

= Strukturund Analyse von unixoiden Systemen
Hardwareinformationen,  Systemprozesse und  Leistungstiberwachung
Untersuchungen an Prozessen und Threads, Systeminformationen, Dienste,
reguldre Ausdricke, Suchprogramme, Untersuchung zu Rootkits, Nachweis von
Rootkits

= Logfile-Analyse:
Rsyslog-Daemon-Analyse und Konfiguration,
Logfile-Analyse mit Bordmitteln, mit petit und logwatch,
Auswertung von Benutzeranmeldungen und Anmeldeversuchen, von USB-
Benutzung, von WLAN-Anmeldung, von SW-Installation

= Live-Analyse
Flichtige Informationen ermitteln, Systemzeit auslesen, eingeloggte Benutzer,
offene Dateien, Netzwerkverbindungen, Prozessinformationen, Dienste/Treiber-
Informationen

= Forensische Analysevon Arbeitsspeichern:
Erstellen eines Arbeitsspeicherabbilds,
Moglichkeiten der Erfassung, Erstellen von Profilen fir das Volatility Framework,
Analyse mit dem Volatility Framework, Analyse mit Rekall

= LinuxServerdienste:
Installation von Apache2 Webserver und Wordpress,
Cyber-Angriffe auf Wordpress und dessen Nachweis,
Datengewinnungaus MySQL-Datenbanken,
Auswertungvon E-Mails, Mailservern,
Auswertungvon Routern, Firewalls und Netzwerkkomponenten

= Fallbeispiele:

Bau, Suche und Nachweis eine Rootkits

Analyse eines Linux-Livesystems mittels eigener Skripte
Mdglichkeiten von Zeitgeist/Zeitgeist-Explorer an beispielen
Forensische Arbeitsspeicheranalyse eines kompromittierten Servers
Fallbeispiel (NAS) QNAP Asservat

Ubung Fallbeispiel Datentrager

O O O O O
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DieHackergruppe "Who AreYou" stehtim Verdacht illegales Bildmaterial zu
besitzen und zu vermarkten. Es wird vermutet, dass der Kern der Gruppe aus
drei Tatern besteht. Da es sich um eine Hackergruppe handelt, wird
angenommen, dass die Tater sich bei der Kommunikation und dem
Datentransfer fiir unterschiedlichste Wege entschieden haben. (SSH,MySQL,
Email, Webserver, USB-Sticks).

Es wird angenommen, dass die Tater auch das Bildmaterial auf mehreren
Wegen vertreiben. (Webserver und USB-Sticks).

Um méglichst wenigindividuelle Spuren zu hinterlassen, haben sich die drei
Téateruniverselle Benutzer und Passworter ausgedacht.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden sind in der Lage die Unix-Bordmittel sowie weitere Werkzeuge
souveran mit Terminal oder Uber eine GUI anzuwenden. Es ist Ihnen méglich zwischen
den Inhalten der einzelnen Verzeichnisse zu differenzieren. Zudem kdnnen Sie die
Aufgabe spezieller Dateien beschreiben und analysieren.

Sie konnen allgemeine Informationen zum Betriebssystem ermitteln. Auf der
Grundlage von Reguléaren Ausdriicken und anderer Moglichkeiten kénnen sie das
Suchen optimieren. Zudem kénnen Sie weitere Vertreter der Desktopsuche anwenden
und die Qualitat der Suchergebnisse durch einen direkten Vergleich beurteilen.

Siewissen, wie das Logging unter Linux von statten geht und kénnen die wichtigsten
Logdateien benennen und forensisch korrekt auswerten.

Siekonnen fliuchtigen Informationen definieren und diese an einem laufenden System
unter forensischen Gesichtspunkten auslesen.

Siesindin der Lage, ein Speicherabbild zu erstellen und dieses zu analysieren.

Sie kennen einige Aspekte von Linux Server-Umgebungen sowie verschiedenen unter
Linux betriebenen Serverdienste. Sie kdnnen die damitverbundenen Spurenerheben
und auswerten.

Sie sind in der Lage ein komplexes unixoides Asservat mit flichtigen und
nichtflichtigen Spurenforensisch korrekt zu analysieren und die Ergebnisse in einem
Bericht darzustellen.

Dieses Modul férdert die Selbstkompetenz durch das unterstltzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MaRe (Erarbeitung von
Losungen in einem festgelegten Zeitrahmen, Hilfe holen bei Bedarf, Erkenntnisgewinn
aus korrigierter Losung).

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine
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Medienformen: Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und
-korrekturin elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstal-
tung mit Rechner und Beamer,Onlinevorlesung iber Web-Konferenzen

e e Herold, H; Lurz, B; Wohlrab, J.: Grundlagen der Informatik. Minchen; Boston

[u.a.]: Pearson Studium.

e Tanenbaum,A.S. (2006): Computerarchitektur: Strukturen - Konzepte - Grund-
lagen. Miinchen; [Boston {u.a.]: Pearson Studium

e  Brian Ward: How Linux Works: What Every Superuser Should KnowNo Starch
Press; Auflage: 2 (11. November 2014)

e  MichaelKofler: Linux: Dasumfassende Handbuch. RheinwerkComputing; Auf-
lage: 14 (30. November2015)

e Nemeth, Evi, Snyder, Garth,Hein, Trent R., Whaley, Ben: UNIXand Linux System
Administration Handbook Prentice Hall 4th Edition (2011)

e  Dr.Philip Polstra: Linux Forensics CreateSpace Independent Publishing Plat-
form; Auflage: 1 (13. Juli2015).

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.9 [7-210] Betriebssystemforensik ,Mac-Forensik"

Modulbezeichnung:

[Z-210] Mac-Forensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C3/D4/D6 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit geringen IT-Kenntnissen

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Hausarbeit

Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Kenntnisse im Umgang mit Rechnern, dem Internet und dem macOS-Betriebssystem
Voraussetzungen: (mit der Nutzersicht vertraut)

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifungund Priifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22| % =Prasenz

Lerninhalt und Niveau:

In diesem Modul werden Ihnen verschiedene Aspekte des Betriebssystems MacOS
vermittelt, die es Ihnen ermoglichen Untersuchungen forensischer Art oder zur IT-
Sicherheit an den genannten Betriebssystemen durchzufiihren. Eine Grundlage
hierfir ist das Verstandnis Uber wichtige Konzepte und Eigenschaften von Linux,
FreeBSD und vor allem den MacQOS-spezifischen Komponenten. In den einzelnen
MacOS-Betriebssystems

Studienbriefen werden verschiedene Bereiche des

betrachtet und analysiert.

= Apple-Hardware

Apple Inc. Firmengeschichte, Desktop und mobile Computer, Set Top Boxen,
Server, tragbare Gerdte, Software, Hardwarearchitekturen (Litte/Big Endian),

Datenlbertragungsschnittstellen
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MacOS-Betriebssystem

Klassisches Mac OS/System 7, OPENSTEP, macQS Versionen (Client), macOS
Versionen (Server), MacOSX,

Betriebssystemarchitektur (Kernel, Userland),

Property Lists, AppleScript,

Sicherheitsfunktionen (Sandboxing, XPC, Gatekeeper, Xprotect, Fileattributes)
Dateisysteme HFS+, APFS

Forensisch bedeutsame Artefakte, die durch MacOS und das Dateissystem
erzeugt werden.

Persistente Spuren:

Die MacQOS Verzeichnisstruktur  (Benutzer, Library,  Spotlight,
Netzwerkkonfiguration, Drucker, Repositoryverwaltungen),

Nutzerdomane (Benutzerverwaltung, Applikationsstruktur, Zeitstempel, Apple
Applikationen, Papierkorb, Backups, Virtualisierung, Zuletzt verwendete Objekte)
Spezifische Formate und deren Auswertung

Forensische Analyse der persistenten Spuren an Beispielen

Netzwerkbasierte Dienste:

iCloud Services, Mobile Device Management, Synchronisation iCloud und lokale
Verzeichnisse

Netzwerkdienste in der lokalen Domane (AFP, SMB, VNC, FTP, SSH, ARD,
Webserver)

Methoden digitaler Forensikim MacOS-Umfeld:

Investigativer Prozess nach Casey

MacQS Sicherungsvorgehen,

Liveanalyse,

Post Mortem Analyse (Disk Arbitration, Verschlisselung, Livesystem)

Nichtpersistente Spuren und Forensische Analyse von Arbeitsspeichern:
Einfihrungin die RAM-Analyse, Struktur des Arbeitsspeichers,

Erstellen eines Arbeitsspeicherabbilds,

Moglichkeiten der Erfassung, Erstellen von Profilen fir das Volatility Framework,
Analyse mit dem Volatility Framework, Analyse mit Rekall

Fallbeispiele:
Analyse eines MacOS-Livesystems mittels eigener Skripte
Forensische Arbeitsspeicheranalyse eines kompromittierten Clients

UbungFallbeispiel Datentréger:
Forensische Untersuchung auf lllegalen Handel, Auswertung vieler MacOS-
spezifischer Artefakte, Umgehen mit antiforensischen Malnahmen

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).
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Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls kennt der Student die verschiedenen
Produkte der AppleInc. Hierbei werden die Kategorien Hard- bzw. Software genauer
erldutert. AbschlieRend wurden dem Studenten die Unterschiede zwischen
verschiedenen Hardwarearchitekturen und Schnittstellen vermittelt.

Nach erfolgreichem Abschluss des Moduls erlernte der Student die einzelnen macOS
Betriebssystemversionen.  Neben der  Versionshistorie  der  Client/
Serverbetriebssysteme, wird ein Einblick in die Entstehungsgeschichte und die
verschiedenen Einfliisse vom heutigen MacOS gegeben.

Nach erfolgreichem Abschluss des Moduls wurden dem Student die einzelnen macOS
Architekturschichten  vermittelt. ~ Weiter ~ wurde  der  Umgang mit
betriebssystemspezifischen Dateiformaten und Skriptsprachen gelehrt. Zum
zentralen Bestandteil dieses Moduls gehort das Sicherheitskonzept, welches anhand
von Beispielen und Kontrollaufgaben vermittelt wird. Abschlieend wird ein Einblick
in das Dateisystem HFS+gegeben.

Nach erfolgreichem Abschluss des Moduls erlernte der Student die System- bzw.
Nutzerdomanevon macOS kennen. Dabei beschéftigt sich der Student detailliert mit
den Verzeichnisstrukturen und Datenformaten und den Loggingmechanismen. Somit
ist er in der Lage die MacOS-spezifischen persistenten Spuren zu bergen und zu
analysieren.

Nach erfolgreichem Abschluss des Moduls wurden dem Studenten die verschiedenen
netzwerkbasierten Diensteim Betriebssystem MacOS vermittelt. Dabei wird zwischen
proprietéren Cloudlésungen und lokalen Services unterschieden. Weiter ist die
zentrale Verwaltung mobiler Gerate vertraut. Damitist der Studentin der Lage, die mit
der Cloud in Verbindungstehenden Spuren forensisch auszuwerten.

Nach erfolgreichem Abschluss des Moduls lernte der Student den klassischen
investigativen Prozess nach Casey kennen. Praktische Anwendung findet das erlernte
Wissen in verschiedenen Macintosh Sicherungsvorgehen und Liveanalysen.
Abschlieftend werden Méglichkeiten der Post Mortem Analyse angewendet.

Nach erfolgreichem Abschluss des Moduls lernte der Student die Sicherungsvorgehen
eines Macintosh Computersvon nicht persistenten Spuren kennen. Im Anschluss wird
die Analyse mittels dem Volatility Framework angewendet

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Onlinevorlesung tiber Web-Konferenzen

Literatur:

« Jonathan Levin. Mac OS Xand IOS Internals: To the Apple’s Core. John Wiley &
Sons
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Topher Kessler. EFI firmware protection locks down newer Macs. Website,.
https://www.cnet.com/news/efi- firmware- protection- locks-down-newer-
macs/.

Maximillian Dornseif. Vorlesung Computerforensik. Friedrich-Alexander Univer-
sitat Erlangen-Nirnberg,

Brian Ward: How Linux Works: What Every Superuser Should Know No Starch
Press; Auflage: 2 (11. November 2014)

Marc Brandt. Forensische Analyse von Mac OS X. Hochschule Albstadt-Sigmarin-
gen, 2016.

Brian Carrier. File system forensic analysis. Addison-Wesley Pro-fessional, 2005.

Eoghan Casey. Handbook of digital forensics and investigation. Academic Press,
2009.

A. Singh. Mac OS XInternals: A Systems Approach. Pearson Edu-cation, 2006.
ISBN 9780132702263. URL https://books.google.co.il/books?id=K8vUkpOXhN4C.

JesseVarsalone. Mac OS X, iPod, and iPhone forensic analysis DVD toolkit.
Syngress, 2008.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.10[Z-211] Netzwerkforensik

Modulbezeichnung:

[Z-211] Netzwerkforensik

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewahlten Studiengéngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

11.05.2022 - 08.07.2022; Anmeldeschluss: 30.03.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit Kenntnissen in TCP/IP-Rechnernetzen

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Klausur, Hausarbeit

Notwendige Kenntnissein TCP/IP-Rechnernetzen
Voraussetzungen:

Empfohlene Kenntnissein TCP/IP-Rechnernetzen
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium:

25

Zeitstunden

davon Prifungund Priifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22| % =Prasenz

Lerninhalt und Niveau:

Grundlagen der Netzwerkforensik

= Forensische Untersuchungenan Rechnernin Netzwerken

= Datengewinnungaus aktiven Netzkomponenten

= Datengewinnungaus dem Netzwerkdatenstrom mittels Netzwerk-Sniffer

= |T-Strukturen

= Network Security Monitoring (NSM) Vorgehensmodell

Post Mortem-Analyse von Server-Diensten und -Komponenten

* Analysevon Logdateien
= Sicherungund Analysevon Serverdiensten
= Analyse Microsoft Serverdiensten

= Forensische AuswertungvonRoutern und anderen Netzwerkkomponenten
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Live-Analyse von Server-Diensten und -Komponenten

= Aufbereitungvon Server-Sicherungenzur Virtualisierung
= Live-Analyse laufender Systeme am Beispiel

= ErstellungundAnalyse eines Arbeitsspeicherabbildes

= Analysevon loT-Systemen

= Analysevon Schadsoftware

Internet- und Cloudforensik

= Internet- und Cloudspurenim Client

= Gerateim Netzwerk erkennen

= Sjchernvon Clouddaten am Beispiel Facebook
= Kryptowahrungen

Forensische Fallbeispiele

= DoS-Angriff aufvirtuelle Netzwerkumgebung:
Auswertungder Spuren ergibt das Schadensbild Spuren zum Tathergangund zu
den Tatern

= ARP-Spoofing- Angriffin virtueller Netzwerkumgebung analysieren:
Auswertung der Spuren ergibt das Schadensbild Spuren zum Tathergang und zu
den Téatern

= Browser-Analyse und Facebook-Analyse:
Nachweisvon illegalem Handel einer Bande

= DieMilka-Bande:
Nachweis von illegalem Handel einer Bande in einer ausgedehnten virtuellen
Netzwerkumgebung; als Methoden werden u.a. Netzwerkmitschnitte, Analyse der
mitschnitte, sowie Eindringenund Zugriff auf Server angewendet.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Mit diesem Modul soll der Teilnehmerin die Lage versetzt werden, die vielfaltigen
Quellen rund um das Rechnernetz forensischen ausnutzen zu kénnen.

Teilnehmer lernen, das Netzwerk mit seinen Teilnehmern zu erfassen, zu beobachten
und zu analysieren. Wesentlich ist, Netzwerkdaten aufzeichnen und hinsichtlich der
Metadaten und ggf., hinsichtlich der Inhaltsdaten analysieren zu kénnen. Hinzu
kommt die Auswertung aktiver Netzgerdte, wie z. B. Router und Switches, die
Aussagen Uber das "Wann“ und "Woher" von Daten ermdglichen kdnnen. Essentielle
Dienste, die von Servern angeboten werden, wie z. B. Webserver und Proxyserver
mussen analysiert werden mit dem Ziel, Aussagen machen zu kdnnen z. B. Uiber die
beteiligten Kommunikationspartner und die transportieren Daten.

Die Teilnehmer wenden eine forensische Arbeitsweise an, die darin besteht,
Informationen aus laufenden Systemenzu gewinnen, wie z. B. der laufenden Prozesse,
der bestehenden Netzwerkverbindungen oder der verschlisselten Container. Dazu
konnen einerseits die Systeme im laufenden Betrieb analysiert werden. Andererseits
ist es haufig glnstiger, die laufenden Systeme einzufrieren”, d. h. einen
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Arbeitsspeicherdump oder sogar ein virtualisiertes Abbild des Systems zu gewinnen
und spatere Analysen an diesem Abbild vorzunehmen.

Die Teilnehmer lernen die Nutzung von netzwerkzentrierten Anwendungen, wie z B.
Messengerdienste, Browser, Clouddienste oder soziale Netzwerke aus den Spuren
sowohlin der Cloud als auch aufden Clients zu bergen geborgen und zu analysieren.

Dieses Modul férdert die Selbstkompetenz durch das unterstitzte Selbstlernen bei
den praktischen Aufgabenstellungen in besonderem MaRe (Erarbeitung von
Losungen in einem festgelegten Zeitrahmen, Hilfe holen bei Bedarf, Erkenntnisgewinn
aus korrigierter Losung).

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrekturin
elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstaltung mit
Rechnerund Beamer, Onlinevorlesung Gber Web-Konferenzen

Literatur:

e Andrew Tanenbaum (2012): Compternetzwerke. Verlag Pearson Studium; 5. Auf-
lage:

e ClaudiaEckert (2016): IT-Sicherheit Strukturen- Konzepte - Grundlagen. Verlag
De Gruyter Oldenbourg, 9. Auflage.)

e JorgSchwenk (2014): Sicherheit und Kryptographie im Internet. Verlag: Springer
Vieweg, 4. Auflage:

e  S.Davidoff, J.Ham (2012): Network Forensics. Verlag Prentice Hall Interna-tional

e ChrisSanders, Jason Smith (2013): Applied Network Security Monitoring: Collec-
tion, Detection, and Analysis. Verlag: Syngress.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.

64



UpEntS

4.2.11[Z-212] Netzwerkanalyse

Modulbezeichnung:

[Z-212] Netzwerkanalyse

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C6/D1/D5 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Martin Rieger

Dozent(in):

Prof. Dr. Martin Rieger

Zeitraum:

07.09.2022 - 11.11.2022; Anmeldeschluss: 27.07.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Personen mit Kenntnissen in TCP/IP-Rechnernetzen

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Klausur, Hausarbeit

Notwendige Netzwerkgrundlagen, Kenntnissein TCP/IP-Rechnernetzen
Voraussetzungen:
Empfohlene Netzwerkgrundlagen, Kenntnisse in TCP/IP-Rechnernetzen
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw. Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?
Gesamtworkload: ) _ _
Prasenzstudium: 25| Zeitstunden
davon Prifungund Priifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22 | % =Prasenz
Lerninhalt und Niveau: Netzwerkprotokolle
= Modelle

= Schichten undVeranschaulichungvon Protokollen
= Mitschnittvon Netzwerkverkehr

Datengewinnung und Analyse ausdem Netzwerkdatenstrom
= Analyseder Netzwerkinfrastruktur

= Aufzeichnungsgeréte

= Aufzeichnungsarten

= Analysevon Mitschnitten

IT-Netzwerkstrukturen und IT-Netzwerkkomponenten
= Netzwerk-Strukturen
= Netzwerkadapter
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= Datengewinnungaus aktiven Netzkomponenten
= Analysevon Log-Dateien

= Firewalls

= Beispiel IPFire

Post Mortem-Analyse von Server-Diensten und -Komponenten
= Sicherung und Analyse von Serverdiensten (Firewall, Web-Proxy, IDS, DHCP) am
Beispiel IPFire

Live-Analyse von Server-Diensten und Komponenten
= Virtualisierungvon Rechnersystemen

»  Analysedeslaufenden Systems

= Live-Sicherung

= Arbeitsspeicheranalyse

= Analysevon Schadsoftware

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Mit diesem Modul soll der Teilnehmer in die Lage versetzt werden, die vielfaltigen
Quellen rund um das Rechnernetz forensischen ausnutzen zu kdnnen. Das beginnt
damit, das Netzwerk mit seinen Teilnehmern erfassen, beobachten und analysieren
zu kdnnen. Wesentlich ist, Netzwerkdaten aufzeichnen undhinsichtlich der Metadaten
und ggf. hinsichtlich der Inhaltsdaten analysieren zu kdnnen. Hinzu kommt die
Auswertung aktiver Netzgeréte, wie z. B. Router und Switches, die Aussagen ber das
Wann und WohervonDaten ermdglichen kénnen. Essentielle Dienste, die von Servem
angeboten werden, wie z. B. Webserver und Proxyserver missen analysiert werden mit
dem Ziel, Aussagen machen zu konnen z. B. Uber die beteiligten
Kommunikationspartner und die transportieren Daten. Haufig besteht eine
forensische Arbeitsweise darin, Informationen aus laufenden Systeme zu gewinnen,
wie z. B. der laufenden Prozesse, der bestehenden Netzwerkverbindungen oder der
verschlisselten Container. Dazu kdnnen einerseits die Systeme im laufenden Betrieb
analysiert werden. Andererseits ist es haufig glnstiger, die laufenden Systeme
seinzufrieren®, d. h. einen Arbeitsspeicherdump oder sogar ein virtualisiertes Abbild
des Systems zu gewinnen und spatere Analysen an diesem Abbild vorzunehmen. Die
Nutzungvon netzwerkzentrierten Anwendungen, wie z. B. Messengerdienste, Browser,
Clouddienste oder soziale Netzwerke, hinterlasst sowohlin der Cloud als auch auf den
Clients forensische Spuren, die geborgen und analysiert werden mussen.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Onlinevorlesung tiber Web-Konferenzen

Literatur:

Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.12 [Z-213] Netzwerkhacking

Modulbezeichnung: [Z-213] Netzwerkhacking
Zertifikatsabschluss: Hochschulzertifikat
Verwendbarkeit: Gesamtzertifikate D1/D5 und in ausgewahlten Studiengangen

Modulverantwortliche(r): [ Prof. Dr. Martin Rieger

Dozent(in): Prof. Dr. Martin Rieger

Zeitraum: AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen
Leistungspunkte: 5ECTS-Punkte

Zielgruppe: Personen mit Kenntnissen in TCP/IP-Rechnernetzen

min.-max. Teilnehmerzahl: | 10bis 30

Studien-und Klausur, Hausarbeit
Priifungsleistungen:

Notwendige Netzwerkgrundlagen, Kenntnissein TCP/IP-Rechnernetzen
Voraussetzungen:
Empfohlene Netzwerkgrundlagen, Kenntnisse in TCP/IP-Rechnernetzen
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw. Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?
Gesamtworkload: ) _ _
Prasenzstudium: 25| Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h =1Leistungspunk nach ECTS 22 | % =Prasenz
Lerninhalt und Niveau: Bedrohungender IT-Sicherheit:
= Modelle

= Schichten und VeranschaulichungvonAngriffen

Grundlagen von Hacking-Techniken:

= Schadsoftware

= Bedrohungenim RechnernetzundInternet
= Social Engineering

* Hardware-Tools

»  Router-Konfiguration

IT-VerteidigungsmalRnahmen:
= BSI-Sicherheitsprozess

=  BausteinezurlT-Sicherheit
* IncidentResponse
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= Network Security Monitoring

Penetration Testing:

= Methodik von Penetrationstests
= Nmap

= Passwort-Cracking

= ARP-Spoofing

= DNS-Spoofingund Phishing

Fallbeispiele zur Behandlung netzwerkzentrierter Angriffe:
= Ransomware: Implementierungund Incident Response

= Keylogger: Implementierungund Incident Response

= Prozessermittlung

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Dieses Modulsoll zeigen, wie einfach es in vielen Fallen ist, einen Angriff durchzufih-
ren. Wirwollen vermitteln, woraufein erfolgreicher Angriff basiert:

= AnsatzdesAngriffs

=  Mechanismenvon Schadsoftware

= StufenweisesVorgehen

= Schadsoftwaretarntsich

= Schadsoftwareverankertsich im System
= Schadsoftwareist ,fernsteuerbar*

Es soll auch gezeigt werden, wie vorgegangen werden kann, wenn ein Angriff bereits
eingetreten ist oder eventuell sogar noch aktiv ist.

» IncidentResponse, ,Feuerwehr"
»  Forensische Ermittlungen

Die bekannten Prinzipien zum Aufbau sicherer digitaler Infrastruktur werden erlernt:

= Bausteine sicherer digitaler Netze: Zutrittskontrolle, Zugriffskontrolle,
Verschlisselung, Firewalls

= Analyseund Design der erforderlichen Sicherheitsmalinahmen

= Schutzmafnahmen fir Clients

= Konzepte zur Netzwerksicherheit

Wir lernen den Nutzen einer standigen Uberwachung der Netzwerksicherheit kennen:

= Network Security Monitoring
= Vorgange erfassen

= Vorgdnge detektieren

= Vorgangeanalysieren

Es ist sinnvoll, Systeme selbst zu testen (Penetrationstests) und somit bereits mog-
lichstfriih einen Grofsteil der Schadsoftware auszusperren.

= SchlieRen der Sicherheitslicken
= SchulungderMitarbeiter
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Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, flexible Vertiefungwichtiger Themen, Lernen im Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Prasenzveranstaltung mit
Rechner und Beamer, Onlinevorlesung tiber Web-Konferenzen

Literatur:

Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.13[Z-214] Netzsicherheit | - IT-Sicherheit von Netzwerken

Modulbezeichnung:

[Z-214] Netzsicherheit | - IT-Sicherheit von Netzwerken

Zertifikatsabschluss:

Hochschulzertifikat mit 5 ECTS-Punkten

Verwendbarkeit:

Gesamtzertifikate C1/D5und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Tobias Scheible, M.Sc.

Dozent(in):

Tobias Scheible, M.Sc.

Zeitraum:

27.01.2022 - 13.04.2022; Anmeldeschluss: 22.12.2021
05.05.2022 - 15.07.2022; Anmeldeschluss: 30.03.2022

Leistungspunkte

5ECTS

Zielgruppe:

Fachinformatiker*innen (aus den Bereichen Systemintegration oder Anwendungs-
entwicklung) mit min. 3-jahriger Berufserfahrung, Personen mit Studium der Infor-
matik odervergleichbarer Studienginge, andernfalls sollte vorher besprochen wer-
den, ob die Teilnehmer*innen die Eingangsvoraussetzungenerfillen.

= |T-Mitarbeitende

= EDV-Systembetreuer

= |T-Administratoren

min.-max. Teilnehmerzahl:

10 bis 20

Studien- und
Priifungsleistungen:

Hausarbeit + Referat (25+5Min.) mit obligatorischer Leistungserbringungim Lernma-
nagementsystem (Lernsequenzen +Ubungsaufgaben)

Notwendige = Grundlegendes Verstandnisvon Betriebssystemen (Prozesse, Speicher, Geréte, ..)
Voraussetzungen: = Grundlegende Kenntnisse der Netzwerktechnik (Techniken, Protokolle, .. )
= UmgangmitderLinuxShell (Bash und Zsh)
= gutesanalytisches Denken und methodisches Vorgehen
= Englischkenntnisse aufB1 Niveau
= intrinsische Motivation fiir ein berufsbegleitendes Zertifikatsmodul in Fernlehre
Sollten diese Voraussetzungen partiell nichterfiillt werden, sollte dies im Einzelfall ge-
klart werden.
Empfohlene
Voraussetzungen:
Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
Prifung; 2| Zeitstunden
Prifungsvorbereitung: 15 | Zeitstunden
Fernstudienanteil: 118 | Zeitstunden
davon Selbststudium: 58 | Zeitstunden
davon Aufgaben: 40 | Zeitstunden
davon Online-Betreuung; 20 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 1| % =Prasenz

Lerninhalt und Niveau:

Studienbrief 1: Netzwerktechnik und IT-Sicherheit
1.1 Datennetze [Basiselemente | Netzwerktopologien | Netzarchitektur | Referenzmo-
delle | Protokolle]
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1.2 Kryptografie [Hashfunktionen | Verschlisselungsverfahren | Signaturenund Zerti-
fikate]

1.3Informationssicherheit [Bedrohungen | Schutzziele | Maltnahmen | Rechtliche
Rahmenbedingungen]

Studienbrief 2: Angriffs- und Sicherheitskonzepte

2.1 Angriffe auf Netzwerke [Scans/Wardriving | Protocol Fuzzing | Denial-of-Service |
Man-in-the-Middle [Spoofing | Redirect] | Exploits | Social Engineering | Spezielle
Hardware Tools | Physische Angriffe]

2.2 Verteidigungsmafnahmen [Separation von Netzen | Firewalls und Proxies | Virtual
Private Network (VPN) | Intrusion Detectionand Prevention Systems | Honeypots und
Honeynets| Sandboxing| Anomalieerkennung| Sicherheitskonzepte (Defense-in-
Depth | Zero Trust)]

Studienbrief 3: Identitats- und Zugriffsmanagement
3.1 Authentifikation [Authentisierung | Authentifizierung | Autorisierung]
3.2 Protokolle und Systeme [EAP | LDAP | RADIUS/Diameter | Kerberos]

Studienbrief 4: IT-Sicherheit von Rechnernetzen

4.1 Netzzugangsschicht [Angriffe (Sniffing | MAC-Spoofing | ARP-Spoofing) | Absiche-
rung (MAC-Filter| ARP-Regeln | IEEE 802.1X)]

4.2 Internetschicht [Angriffe (IP| ICMP) | Absicherung (VPN)]

4.3 Transportschicht [Angriffe (UDP | TCP) | Absicherung (TCP)]

4.4 Anwendungsschicht [Angriffe (DNS | DHCP) | Absicherung (DNS|DHCP | TLS)]

Studienbrief 5: Sicherheit von virtuellen Netzwerken

5.1 Protokolle und Sicherheitsaspekte [ Virtual Local Area Network | Generic Routing
Encapsulation | OpenFlow]

5.2 Software-Defined Networking [Architektur | Application Plane | Control Plane |
Data Plane]

5.3 Network Function Virtualization [Funktionsweise | Virtualisierung

Das Niveau der Lerninhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Lehrveranstaltung ,Netzsicherheit I: IT-Sicherheit von Netzwerken“ gibt Ihnen ei-
nen Uberblick Uber die Bedrohungen und Angriffe gegen Netzwerke. Dariiber hinaus
lernen Sie die eingesetzten Technologien von Rechnernetzen und die wichtigsten
Merkmale und Eigenschaften von klassischen und modernen Datennetzen kennen. Es
werden die zentralen Sicherheitsprotokolle, die haufigsten Angriffe auf Netzwerke und
die entsprechenden VerteidigungsmaRnahmen erldutert.In Ubungen imvirtuellen La-
bor fihren Sie selbst Angriffe durch, um im Anschluss Bedrohungsszenarien nachvol-
ziehen und einordnen zu kdnnen.

Im ersten Studienbrief ,Netzwerktechnik und IT-Sicherheit“ werden Grundlagen in
den Bereichen Rechnernetze, Kryptografie und IT-Sicherheit behandelt, um vorhan-
denes Wissen zu reaktivieren und einen gemeinsamen Ausgangspunkt fir dieses Mo-
dulzu schaffen.

Im zweiten Studienbrief , Angriffs- und Sicherheitskonzepte“erlernen Sie generelle Si-
cherheitskonzepte fiir Netzwerke. Anhand realitatsnaher Angriffsszenarien und rele-
vanter Verteidigungsmanahmen werden Sicherheitseigenschaften von Netz-
werktechnologien praxisorientiertvorgestellt.
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Im dritten Studienbrief ,Identitats- und Zugrifismanagement® wird ein Uberblick tber
das Thema Zugriffsteuerung gegeben. Aulberdem werden verschiedene Protokolle
und Systeme behandelt, die einen wirksamen Schutzermglichen.

Im vierten Studienbrief ,IT-Sicherheit von Rechnernetzen® wird die Architektur der
LAN/WAN-Netze anhand des Schichtenmodells vorgestellt. Dariiber hinaus wird dar-
gelegt, welche Angriffsarten auf welcher Ebene moglich sind.

Im letzten Studienbrief ,Sicherheit von virtuellen Netzwerken® wird ein Ausblick auf
flexible und softwaregesteuerte Netzwerktechniken gegeben. Anhand verschiedener
Konzepte und Protokolle werden die Grundlagen von virtualisierten Netzwerken er-
l&utert.

Nach erfolgreichem Abschluss des Moduls haben Sie Kenntnisse Gber die wichtigsten
Merkmale und Eigenschaften vonklassischenund modernen Netzwerken undkénnen
dieverwendeten Sicherheitskonzepte einordnen. Des Weiteren haben Sie sich Kennt-
nisse der Bedrohungen und Anwendung von Tools, um die Méglichkeiten und Gren-
zen selbst einzuschatzen zu kdnnen, angeeignet.

Lehrveranstaltungen und
Lehrformen:

E-Learning Lernplattform:
Aufzeichnungen, Interaktive Kontrollaufgaben, Hausaufgaben/Projektaufgaben

Online-Vorlesungen:
Vorlesung, Fragen und Antworten, Ubungen, flexible Vertiefung wichtiger Themen

Prasenz-/Remoteveranstaltung:
Vorlesung, Ubungen mit theoretischem und praktischem Schwerpunkt

Anerkannte Module:

Medienformen:

Elektronisches Skript, Videos, Lab Environments (VMs), Online-Lernplattform

Literatur:

e [T-Sicherheit fir TCP/IP- undloT-Netzwerke: Grundlagen, Konzepte, Protokolle,
Hartung | Steffen Wendzel | Springer Vieweg, Wiesbaden | ISBN 9783864914898

e Netzsicherheit: Grundlagen &Protokolle; mobile &drahtlose Kommunikation;
Schutzvon Kommunikationsinfrastrukturen | Glinter Schéfer; Michael Rofberg |
dpunkt.verlag, Heidelberg | ISBN 9783864901157

e [T-Sicherheit: Konzepte - Verfahren - Protokolle | Claudia Eckert|
De Gruyter, Oldenbourg | ISBN 9783110551587

e Kryptographie und IT-Sicherheit| Stephan Spitz; Michael Pramateftakis;
Joachim Swoboda| Springer Vieweg, Wiesbaden | ISBN 9783834881205

e Computernetzwerke | Andrew S. Tanenbaum; David J. Wetherall |
Pearson, Miinchen | ISBN 9783868941371

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.14[Z-215] Netzsicherheit Il

Modulbezeichnung:

[Z-215] Netzsicherheit I

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C1 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Tobias Scheible, M.Sc.

Dozent(in):

Tobias Scheible, M.Sc.

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:
Min.-max. Teilnehmerzahl: | 10bis 30
Studien-und Klausur

Priifungsleistung:

Notwendige Grundlegende bis weiterreichende Mathematikkenntnisse; Grundlagen der Mathe-
Voraussetzungen: matik fr Informatiker

Empfohlene Keine

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 33 | Zeitstunden
davon Prifung und Prifungsvorberei- 3 | Zeitstunden
tung:

Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden

Summe: 150 | Zeitstunden

30h=1CP nachECTS 22 | % =Présenz
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Lerninhalteund Niveau:

Diewohlwichtigsten und am weitestenverbreiteten kryptografischen Protokolle im
Internet sind TLS und SSH. Das Modul ,Netzsicherheit 2 beschaftigt sich tiefgehend
mit diesen Protokollen und betrachtet dabei insbesondere auch Angriffe auf diese
Protokolle. Dabei wird vermittelt wie echte kryptografische Protokolle in der Praxis
funktionieren kdnnen. Eswirdan einer Reihe von Fallbeispielen gezeigt, wie trotz
starker Kryptografie die gewlinschten Sicherheitsziele

(teilweise) nicht erreicht werden kdnnen/konnten. Das Modul umfasst folgende
Teile:

= PublicKey Infrastruktur

= Architekturvon TLSund der TLS-Handshake
=  Transport Layer Security Record Layer
= Angriffeauf SSLund TLS:

BEAST

CRIME

Padding Orakel

POODLE

Lucky13

Bleichenbacher

DROWN

Heartbleed

= TLS13&DTLS

= Secure Shell- SSH

YV VVVVYVVYY

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor)

Angestrebte
Lernergebnisse:

Die Studierenden arbeiten praktisch mitden Protokollenund lernen die vorgestell-
ten Angriffe auch an praktischen Beispielen kennen.

= PKI
Praktische Ubung: Erzeugungeines eigenen TLS-Zertifikats.
Experimentieren mit OCSP &CRL's.
= TLS
Praktische Ubung: Manuelles analysieren von TLS-Traffic.
Manuelle Ver- und Entschlisselung von TLS-Netzwerkverkehr.
= Angriffe
Praktische Ubung: Padding Orakel Schwachstellen ausnutzen.
Bleichenbacher Angriffe auf TLS-Server
= SSH
Praktische Ubung: Analyse von SSH-Netzwerkverkehr

Die Studierenden werden aufgefordert, selbst wissenschaftliche Uberlegungen zur
Verbesserung der Sicherheit anzustellen.

Lehrveranstaltungen und
Lehrformen:

Onlineveranstaltung: flexible Vertiefung wichtiger Themen, Ubung

Anerkannte Module:

Keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungs-Einreichung und-Korrektur in
elektronischer Form.
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Literatur: ]
[ )

Jorg Schwenk: Sicherheit und Kryptographie im Internet, 2005.
Christof Paar, Jan Pelzl: Understanding Cryptography, 2010.
Andrew S. Tanenbaum:Com puter Networks,2002.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.2.15[Z-216] Netzsicherheit IlI

Modulbezeichnung:

[ Z-303] Netzsicherheit 3 - Hackerpraktikum

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C1 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Tobias Scheible, M.Sc.

Dozent(in):

Tobias Scheible, M.Sc.

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:
Min.-max. Teilnehmerzahl: | 10 bis 30
Studien- und Klausur
Priifungsleistung:
Notwendige Keine
Voraussetzungen:
Empfohlene e Ausgepragtes Interesse an IT-Sicherheit, speziellam Thema "Websicherheit"
Voraussetzungen: e Grundlegende Kenntnisse iber TCP/IP und HTTP(S)
e Grundlegende Kenntnisse iber HTML / JavaScript
e  Grundkenntnissein PHP oder einer dhnlichen Scriptsprache
Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
Prifung: 2 | Zeitstunden
Prifungsvorbereitung: 15
Fernstudienanteil: 118 | Zeitstunden
davon Selbststudium: 58 | Zeitstunden
davon Aufgaben: 40 | Zeitstunden
davon Online-Betreuung; 20 | Zeitstunden
Summe: 150 | Zeitstunden
30h =1CP nachECTS 22 | % =Prasenz

Lerninhalteund Niveau:

Im Laufe der Lehrveranstaltung sollen die Studierenden einen fiktiven Online Shop
angreifen und dabei dieim Laufe der Veranstaltung erlernten Methoden und Techni-
ken einsetzen.
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Dieses beinhaltet folgende Themengebiete:

Cross Site Sripting (XSS)

Cross Site Request Forgery (CSRF)
Session Hijacking

Session Fixation

SQL Injection (SQLI)
Local/Remote File Inclusion (LFI/RFI)
Path Traversal

Remote Code Execution (RCE)
Logical Flaws

Information Leakage

e Insufficient Authorization

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Den teilnehmenden Studierenden soll ein weit gefdchertes Wissen Giber die haufigs-
ten Schwachstellen in Webapplikationenvermittelt werden. Aukerdem sollen sie ler-
nen, wiesie derartige Schwachstellen manuell finden kénnen, ohne die Hilfe von au-
tomatisierten Webapplikations-Scannern in Anspruch zu nehmen. Dariiber hinaus
lernen die Studierenden entsprechende SchutzmalRnahmen sowie deren Wirksam-
keit kennen.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubungen

Onlineveranstaltung:
Vorlesung, Ubungen, Hausaufgaben, flexible Vertiefung wichtiger Themen, Lemen im
Dialog

Anerkannte Module:

Keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungs-Einreichung und-Korrekturin
elektronischer Form.

Literatur:

Literaturwird in der Lehrveranstaltung bekannt gegeben.

r



Sl

4.2.16[7-217] Sachverstandigenmodul ,Auftreten vor Gericht*

Modulbezeichnung: [Z-217] Sachverstandigenmodul ,Auftreten vor Gericht*
Zertifikatsabschluss: Hochschulzertifikat
Verwendbarkeit: Gesamtzertifikate C8/ D6 und in ausgewahlten Studiengangen

Modulverantwortliche(r): | N.N.

Dozent(in): N.N.

Zeitraum: AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen
Leistungspunkte 5ECTS

Zielgruppe: Aspiranten der IT-Forensik-Sachverstandigentatigkeit aus Behorden,

Unternehmen oder als Selbstandige

min.-max. Teilnehmerzahl: | 10bis 20

Studien- und Seminararbeit, Referat, ggf. nachgeschaltete Priifung zum Sach-
Priifungsleistungen: verstandigen
Notwendige Langjahrige Erfahrungim Umfeld der IT-Forensik
Voraussetzungen:
Empfohlene Langjahrige Erfahrungim Umfeld der IT-Forensik
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw.
Gesamtworkload: Prasenzstudium: ca. 25| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 45 | Zeitstunden
davon Aufgaben: 60 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
davon individuelle Prifungs- 10 | Zeitstunden
vorbereitung
Summe: 150 | Zeitstunden
30h=1CPnachECTS

Lerninhalt und Niveau: Formale Inhalte

+ Aufgabe eines Sachverstandigen

» Selbstverstandnis und Rolle eines Sachverstandigen

«Vorbereitungzur Sachverstandigenprifung

« Rollen der Beteiligten vor Gericht

« Typisches Verhalten Beteiligter vor Gericht (Fachanwalt, Staatsanwalt, Richter,
Zeugen)

Fachliche Inhalte
« Normenwerk ,ISO/IEC27037:2012" Leitlinien fur die Identifizierung, Sammlung,
Erfassungund Archivierung elektronischer Beweise

« Typische Zusammenstellung von IT-Beweismitteln
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- Spuren in Datentragern und Dateien (reguldre Inhalte, geldschte
Inhalte, verschlisselte Inhalte)
- Spuren im System (Registry, Log-Files, ...)
- Spuren ausdem Internet (Browser-Cache, History, Mail)
- Spuren mobiler Gerate (Smartphones, Tabletts)
« Typische Arbeitsweise vonIT-Ermittlern
- Beweismittel-Erfassung nach Sparten
- Beweismittel-Analyse nach Sparten
- Bewertung der Beweismittel
- Typische Stérken / Schwachen der Ermittlung
« Bewertung der Beweismittel
- Zusammenfihrung der Beweismittel an Fallbeispielen
- Wertung der Beweismittel an Fallbeispielen
« Bewertungder Ermittlung
- Uberprufung der Einhaltung der Norm
- UberprifungaufEinhaltung der ,Regeln der Kunst®
- Fallbeispiele

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls kennt der Studierende die
Aufgaben des Sachverstandigen flr IT-Forensik und erist mit den Rollen der Prozess-
beteiligten vertraut. Der Studierende wird auf die Sachverstandigenprifungvorberei-
tet. Erist in der Lage, die Qualitat forensischer Beweismittel und deren Aufbereitung
durch Ermittlerzu beurteilen.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung

Onlineveranstaltung:
Vorlesung

Anerkannte Module:

Medienformen:

Vorlesung mit Beamer, Studienbriefe, Onlinematerial in Lernplattform, Ubungen und
Tests Uber Lernplattform, Onlinekonferenzen, Chat und
Forum in Lernplattform

Literatur:

Normenwerk ,ISO/IEC 27037:2012" Leitlinien fir die Identifizierung, Sammlung, Er-
fassungund Archivierung elektronischer Beweise;

Patrick Engebretson (2013): The Basics of Hacking and Penetration Testing: Ethical
Hacking and Penetration Testing Made Easy. Syngress Media;

Thomas Wilhelm (2013): Professional Penetration Testing: Creating and Learningin a
Hacking Lab: 1 Verlag: Syngress;

Manuel Christensen (2012): Certified Professional Penetration Tester (eCPPT) Secrets
ToAcing The Exam and Successful Finding AndLanding Your Next Certified Profes-
sional Penetration Tester (eCPPT) Certified Job

Verlag: tebbo

Weitere Literaturwird in der Lehrveranstaltung bekannt gegeben.
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4.2.17[7-218] Sachverstandigenmodul ,Einrichten eines forensischen Labors®

Modulbezeichnung:

[Z-218] Sachverstandigenmodul ,Einrichteneines forensischen Labors*

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C8/ D6 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

N.N.

Dozent(in):

N.N.

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte

5ECTS

Zielgruppe:

Aspiranten  der  IT-Forensik-Sachverstandigentdtigkeit — aus  Behdrden,
Unternehmen oder als Selbstandige

min.-max. Teilnehmerzahl:

10 bis 20

Studien- und
Priifungsleistungen:

Klausur, Seminararbeit mit Referat; ggf. nachgeschaltete Priifung zum Sachverstandi-
gen

Notwendige Langjahrige Erfahrungim Umfeld der IT-Forensik
Voraussetzungen:
Empfohlene Langjahrige Erfahrungim Umfeld der IT-Forensik
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw.
Gesamtworkload: . . ‘
Prasenzstudium: 33| Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 40 | Zeitstunden
davon Online-Betreuung; 5| Zeitstunden
davon individuelle Prifungs- 10 | Zeitstunden
vorbereitung
Summe: 150 | Zeitstunden
30h=1CP nachECTS

Lerninhalt und Niveau:

Formale Inhalte
« Aufgabe eines Sachverstandigen
« Selbstverstandnis und Rolle eines Sachverstandigen
«Vorbereitung zur Sachverstandigenprifung

Fachliche Inhalte
« Normenwerk ,ISO/IEC27037:2012" Leitlinien fir die Identifizierung, Sammlung,
Erfassungund Archivierungelektronischer Beweise
« Typische Zusammenstellung von IT-Beweismitteln
- Spurenin Datentragern und Dateien (reguldre Inhalte, geldschte
Inhalte, verschlisselte Inhalte)
- Spuren im System (Registry, Log-Files, .. .)
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- Spuren aus dem Internet (Browser-Cache, History, Mail)
- Spuren mobiler Gerate (Smartphones, Tabletts)
« Einrichtungeines normgemalen Labors fur Digitale Forensik
-Hardware
- Software
« Arbeiten im normgemafen Labor
- Abwicklungeines umfassenden Falls (Projektplan)
-Fachgemaldes Vorgehensmodell
- Fachgemalies Reporting
- Praktische Fallbeispiele

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls kennt der Studierende die Aufgaben des
Sachversténdigen furIT-Forensik. Der Studierende wird auf die Sachverstandigenpri-
fungvorbereitet.Eristinder Lage, einforensisches Labor einzurichten. In und mit dem
Labor kann erforensische Félle nach fachgeméaRen Vorgehensmodellen bearbeiten.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung

Onlineveranstaltung:
Vorlesung

Anerkannte Module:

Medienformen:

Vorlesung mit Beamer, Studienbriefe, Onlinematerial in Lernplattform, Ubungen und
Tests Uber Lernplattform, Onlinekonferenzen, Chat und
Forum in Lernplattform

Literatur:

Normenwerk ,ISO/IEC 27037:2012 "Leitlinien fir die Identifizierung, Sammlung, Er-
fassungund Archivierung elektronischer Beweise;

Patrick Engebretson (2013): The Basics of Hacking and Penetration Testing: Ethical
Hacking and Penetration Testing Made Easy. Syngress Media;

Thomas Wilhelm (2013): Professional Penetration Testing: Creating and Learningin a
Hacking Lab: 1 Verlag: Syngress;

Manuel Christensen (2012): Certified Professional Penetration Tester (eCPPT) Secrets
ToAcing The Exam and Successful Finding AndLanding Your Next Certified Profes-
sional Penetration Tester (eCPPT) Certified Job

Verlag: tebbo

Weitere Literatur wird in der Lehrveranstaltung bekannt
gegeben.
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4.3 Ruhr-Universitat Bochum

4.3.1 [Z-304] SPAM

Modulbezeichnung:

[Z-304] SPAM

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewahlten Studiengéngen

Modulverantwortliche(r):

Dr. Christoph Wolf

Dozent(in):

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnenmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur (120 Minuten), Ubungsaufgaben (30%)

Priifungsleistung:

Notwendige Keine

Voraussetzungen:

Empfohlene Grundkenntnisse des TCP/IP-Protokolls, Grundlagen der Mathematik fir Informati-
Voraussetzungen: ker

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 33 | Zeitstunden
davon Priifung und Prifungsvorbereitung; 3 | Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Prasenz
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Lerninhalteund Niveau:

E-Mails bilden heutzutage einen wichtigen Kommunikationskanal. Vor diesem Hin-
tergrund stellt dasimmer starker werdende Aufkommen von Spam nicht nur ein Ar-
gernis dar, sondern verursacht auch einen enormen wirtschaftlichen Schaden.

Um zu verstehen, wie Spam entsteht, werden zum einen Grundlagen vermittelt, wie
die Wort-Ethymologie, die verschiedenen Formen von Spam in unterschiedlichen
Medien, die oft verwendeten Definitionen sowie diein der Vorlesung verwendete De-
finition. Zum anderen werden in einer Fall-Studie das Wirtschaftsmodell sowie die
Enttarnungsmoglichkeitenvon Spammern besprochen.

Ein tieferer Einblick in das SMTP-Protokoll stellt den Protokollfluss zwischen Sender
und Empfanger dar und beschreibt die Verlasslichkeit der verschiedenen im E-Mail
Quellcode enthaltenen Daten und deren Manipulationsmoglichkeiten in Form einer
Analyse der Header-Felder.

Es werden verschiedene Formen der Anti-Spam-Maflinahmen présentiert. Darunter
fallen einfache Methoden wie Black- und Whitelists sowie die daraus resultierenden
und leicht abgewandelten Graylists. Ebenfalls werden fortgeschrittene Methoden
von Grund aufbesprochen, wie bspw. Bayessche Filter.

Weiterhin wird Spam vom juristischen Standpunkt aus betrachtet, wobei das Opt-In
bzw. Opt-Out-Verfahren im Fokus liegt. Ebenso werden die Strafbarkeit sowie die zi-
vilrechtlichen Anspriiche und deren Durchsetzbarkeit angesprochen. Hier wird auch
das Spam-Verstandnisin den USA mitdem der EU verglichen. Weiterhin werden die
juristischen Moglichkeitenfir Whitelists diskutiert

Im wirtschaftlichen Bereich werden die Preise fur E-Mail, die Wirtschaftlichkeit von
Spam sowie der Verfolgungsdruck von Spammern behandelt.

Alsweitere Anti-Spam Technikenwerden noch alternative Protokolle angesprochen,
die Zeit- und Speicherbeweise als Funktionen einsetzen, ebenso wie SPK und DKIM.

Das Niveau derLerninhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden erhalten grundlegende undvertiefende Kenntnisse der E-Mail-
Struktur sowie des verwendeten SMTP-Protokolls. Sie sollen die Fahigkeit erhalten,
technische Protokolle unter Sicherheitsaspekten zu betrachten. Dem gegentiber
sollen die Studierenden aber auch die Grenzen der technischen Sicherheiterken-
nen und Grundkenntnisse in organisatorischen, juristischen und wirtschaftlichen
Alternativen erwerben. Dieses Modul fordert die Selbstkompetenz durchdas unter-
stlitzte Selbstlernen bei den praktischen Aufgabenstellungenin besonderem
Malde.

Lehrveranstaltungen und
Lehrformen:

Anerkannte Module:

Keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungs-Einreichung und -korrektur in
elektronischer Form.

Literatur:

e Brunton, F. (2013) Spam: Shadow History of the Internet (Infrastruc
tures): MIT Press.

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.3.2 [Z-305] Kryptographiel

Modulbezeichnung:

[Z-305] Einfihrungin die Kryptographie 1

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C5 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr.-Ing. Christof Paar

Dozent(in):

Prof. Dr.-Ing. Christof Paar

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierendeim Bachelor

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Schriftliche Prifung (Dauer: 120min)
Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Fahigkeit zum abstrakten und logischen Denken
Voraussetzungen:

Sprache: Deutsch (Englisch optional)

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium:
davon Prifung:

3
3

Zeitstunden
Zeitstunden

Fernstudienanteil:

147

Zeitstunden

davon Selbststudium: 62 | Zeitstunden
Davon Prifungsvorbereitung: 30 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung: 10| Zeitstunden
Summe: 150 | Zeitstunden

30h =1Leistungspunkt nach ECTS

Lerninhalt und Niveau:

Eswerden zunachst grundlegende Begriffe der Kryptographie und
Datensicherheit eingefiihrt. Nach der Vorstellung einiger historischer
Verschlisselungsverfahren werden Stromchiffren behandelt. Den Hauptteil
derVorlesung bilden Blockchiffren und deren Anwendung, Als bedeutender
Vertreter der symmetrischenVerfahren werden der Data Encryption
Standard (DES) und der Advanced Encryption Standard (AES) behandelt.
Betriebsmodi und Sicherheitseinschatzungen werden ebenfalls behandelt.
Gegen Ende derVorlesung wird das Prinzip der asymmetrische
Kryptographie sowie das in der Praxis wichtigste asymmetrischer

Verfahren, der RSA-Algorithmus, vorgestellt.

Neben den kryptographischen Algorithmen werden die notwendigen
mathematischen Grundlagen (u.a. Ringe ganzer Zahlen, euklidischer

Algorithmus, endliche Kérper) eingeflihrt.
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Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Verstandnis der Funktionsweise der wichtigsten symmetrischen
Verschlisselungsverfahren fir die Praxis und Grundlagen der asymmetrischen
Kryptographie. Darliber hinaus Kenntnis der Denkweisen der modernen
Kryptographie.

Lehrveranstaltungen und
Lehrformen:

Vorlesungund Ubungen

Anerkannte Module:

Medienformen:

Video, Moodle

Literatur:

[1] Christof Paar und Jan Pelzl, ,Understanding Cryptography: A Textbook for Students
and Practitioners®, Springer, 2009,

[2] Christof Paar und Jan Pelzl, Kryptografie versténdlich: EinLehrbuch fiir Studierende
und Anwender*, Springer Vieweg, 2016
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4.3.3 [Z-306] Kryptographie?2

Modulbezeichnung:

[Z-306] Kryptographie 2

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C5 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr.-Ing. Christof Paar

Dozent(in):

Prof. Dr.-Ing. Christof Paar

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierendeim Bachelor

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Schriftliche Prifung (Dauer: 120min)
Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Inhalte des Moduls "Einfihrungin die Kryptographie 1"
Voraussetzungen:

Sprache: Deutsch (Englisch optional)

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 3| Zeitstunden
davon Priifung: 3| Zeitstunden
Fernstudienanteil: 147 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
Davon Prifungsvorbereitung: 30| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung: 10| Zeitstunden
Summe: 150 | Zeitstunden

30h =1Leistungspunkt nach ECTS

Lerninhalt und Niveau:

Einen wichtigen Teil der Vorlesung bilden asymmetrische kryptographische Verfah-
ren basierend auf dem diskreten Logarithmusproblem. Es werden hier der Schlissel-
austausch nach Diffie-Hellman, die Elgamal-Verschliisselung und Verfahren mit ellip-
tischen Kurven behandelt. Nachfolgend werden Schemata und Protokolle basierend
auf symmetrischen und asymmetrischen Primitiven entwickelt. Behandelt werden:
Digitale Signaturen, Message Authentication Codes (MACs), Hash-Funktionen, Zertifi-
kate, Protokolle zum Schlisselaustausch sowie Sicherheitsdienste.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).
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Angestrebte Verstandnis der wichtigsten asymmetrischen Verschliisselungsverfahren fiir die Pra-

Lernergebnisse: xis sowie den Einsatz von Krypto-Primitivenfir die Realisierung von Sicherheits-
diensten.

Lehrveranstaltungenund | Vorlesungund Ubungen

Lehrformen:

Anerkannte Module:

Medienformen: Video, Moodle

Literatur: Christof Paarund Jan Pelzl, Kryptografie verstdndlich: Ein Lehrbuch fiir Studierende

und Anwender*, Springer Vieweg, 2016
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4.3.4 [Z-307] Kryptanalytische Methoden und Werkzeuge

Modulbezeichnung:

[Z-307] Kryptanalytische Methoden und Werkzeuge

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C5 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Tim Gilineysu

Dozent(in):

Prof. Dr. Tim Glneysu

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

min.-max. Teilnehmerzahl: | 10 bis 30
Studien- und Klausur
Priifungsleistungen:

Notwendige keine
Voraussetzungen:

Empfohlene keine
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 33| Zeitstunden
davon Prifungund Prifungsvorbereitung; 3| Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Prasenz

Lerninhalt und Niveau:

In diesem Modul werden Methoden und Werkzeuge zur Analyse von Sicherheitsme-
chanismen und kryptographischen Systemen behandelt. Der praktische Bezug der
Methoden steht hierbei im Vordergrund, sodass die Ansétze insbesondere bezliglich
verschiedener Rechnerplattformen verglichen werden. Hauptbestandteile der Veran-
staltungsind dabei Moglichkeiten der effizienten Passwort- und Schlisselsuche fir
kryptographische Systeme, jedoch auch Implementierungsangriffe mittels Seitenka-
nal- und Fehlerinjektionsangriffen.

1. Sicherheitvs. Rechenleistung
Einfihrung, Plattformen (CPU,GPU, Spezialhardware), Metriken
Praktische Ubung: Vergleich von Sicherheitsanalysen undAngriffswerk-zeugen
auf verschiedenen Rechnerplattformen.
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2. Sicherheitsaspekte kryptographischer Geheimnisse mit besonderem Fokus auf
die Wahlvon Passwortern als Geheimnis sowie zuféllig gewahlter Sicherheits-
parameter
Praktische Ubung: Durchfiihren eines parametrisierten Worterbuchangriffs
mittels personalisierter Passwortlisten.

3. Einfihrungin die Kryptanalyse von Sicherheitssystemen, Standardangriffe auf
symmetrische undasymmetrische Kryptosysteme
Praktische Ubung: Implementierungund Optimierungeines kryptanalyti-
schen Angriffs bezliglich Laufzeit/Speicherbedarf.

4. Analyse kryptographischer Implementierungen,
Reverse-Engineering-Angriffe, Seitenkanalangriffe, Fehlerinjektionsan-griffe
Praktische Ubung: Implementierungsangriffe aufein gegebenes Kryptosys-
tem.

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Die Studierenden werden mit den wichtigsten Komponenten und Werkzeugen der
Kryptanalyse vertraut gemacht. Sie haben einen umfangreichen Uberblick Gber
Algorithmen und Techniken, die heutzutage zur Analyse bestehender Systeme
eingesetzt werden. Des Weiteren haben sie nicht nur Kenntnisse tber die neuesten
Analyseverfahren, sondern auch die Grenzen beziiglich Rechen,- Speicher- und
finanzieller Aufwand.

Mit dem vermittelten Wissen, ist es den Teilnehmern zum Ende des Kurses moglich,
unterschiedliche Methoden auf die Analyse von bestehenden Systemen erfolgreich
anzuwenden sowie die Limitierungen von Sicherheitsana-lysen einschatzen zu
konnen.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, Ubung

Anerkannte Module:

Module aus Studiengangen der Informatik odervon stark Informatik-affinen Studien-
gangen, die ahnliche Lerninhalte und angestrebte Lernergebnisse verfolgen (Uberde-
ckungsgrad >75 %) und deren Workload vergleichbarist.

Medienformen:

Elektronischer Studienbrief, Ubungs-Einreichung und -Korrektur in elektronischer
Form, Prasenzveranstaltung mit Rechner und Beamer

Literatur:

Literaturwird in der Lehrveranstaltung bekannt gegeben.
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4.3.5 [Z-308] Sicherheitmobiler Systeme

Modulbezeichnung:

[Z-308] Sicherheit Mobiler Systeme

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

In ausgewahlten Studiengéngen

Modulverantwortliche(r):

Prof. Dr. Thorsten Holz

Dozent(in):

Prof. Dr. Thorsten Holz

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe: Master

Min.-max. Teilnehmerzahl: | 10 bis 30

Studien- und Klausur

Priifungsleistung:

Notwendige Keine

Voraussetzungen:

Empfohlene Grundkenntnisse in TCP/IP, Grundkenntnisse der Sicherheitsprobleme von Compu-
Voraussetzungen: ternetzen

Sprache: Skriptin Englisch, Ubungen und Prifung auf Deutschoder Englisch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 33 | Zeitstunden
davon Priifung und Prifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 117 | Zeitstunden
davon Selbststudium: 62 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Présenz
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Lerninhalteund Niveau:

In derVorlesungwerden verschiedene Sicherheitsaspekte von mobilen Systemen
vorgestellt. Anhand von konkreten Beispielen wird erlautert, wie verschiedene Ar-
ten von mobilen Systemen aufgebaut sind undwelche Sicherheitsrisiken diese
besitzen. Dies umfasst unter anderem die folgenden Themen:

e Designvon GSMund UMTS (Sicherheitsaspekte, Lokalisierungsverfahren,
Verbindungsmanagement)

e Sicherheitvon Satellitentelefonen (GMR)

e Sicherheitsaspektevon DECT

e  Design mobiler Betriebssysteme (Android und iOS)

e Analysevon (mobilen) Apps

Praktische Ubung(en):
Analyse von Mobilfunksignalen

e Auswertungvon Signalen
e Dekodierung

Analyse einer Android-App

e StatischeAnalyse
e DynamischeAnalyse

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Die Studierenden beherrschen den Umgang mit Fachliteratur und kénnen wichtige
Informationen eigensténdig entnehmen. Weiterhin sind die Studierenden mit ver-
schiedenen Sicherheitsaspekten von mobilen Endgeraten vertraut, welche auf an-
dere Arten von Systemen Ubertragen werden kénnen. Sie verfligen Uber detaillierte
Kenntnisse der Sicherheit von mobilen Endgeraten.

Die Studierenden haben die Fahigkeit, sicheine Meinung tber die Sicherheitvon mo-
bilen Endgeraten zu bilden. Darlber hinaus besitzen sie die Kompetenz, eigenstandig
neue Angriffe und Bedrohungen aus der aktuellen Fachliteratur zu verstehen und ihre
Bedeutungen zu evaluieren.

Die Studierenden tauschen sich tiber Probleme beim Erarbeitenund Anwenden von
neuen Inhalten aus und kdnnen problemorientiert diskutieren.

Lehrveranstaltungen und
Lehrformen:

Onlineveranstaltung; flexible Vertiefung wichtiger Themen; Studienbrief, Ubung, Fo-
rum in Lernplattform

Anerkannte Module:

Module aus Studiengéngen der Informatik oder von stark Informatikaffinen Studien-
gangen, die ahnliche Lerninhalte und angestrebte Lernergebnisse verfolgen (Uberde-
ckungsgrad > 75%) und deren Workload vergleichbarist.

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und Korrektur in
elektronischer Form, Préasenzveranstaltung mit Rechner und Beamer
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Literatur: e Hannes Federrath: Sicherheit mobiler Kommunikation: Schutzin GSM-Netzen,
Mobilitdtsmanagement und mehrseitige Sicherheit, Vieweg, 1999

e Noureddine Boudrige: Security of Mobile Communications, Auerbach Publica-
tions, 2009

e Milleret al.:iOS Hacker “sHandbook, Wiley. 2012

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.4  Goethe-Universitat Frankfurt am Main / Universitat des Saarlandes
4.4.1 [Z-401] Computerstrafrecht

Modulbezeichnung:

[Z-401] Computerstrafrecht

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C7/C8/ D1/D2/D3/D4/D6 und in ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Christoph Burchard / Jun.-Prof. Dr. Dominik Brodowski

Dozent(in):

Prof. Dr. Christoph Burchard / Jun.-Prof. Dr. Dominik Brodowski

Zeitraum:

07.12.2022 - 03.02.2022; Anmeldeschluss: 26.10.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierende ohnejuristische Ausbildung

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Seminararbeit, Prasentation
Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene keine

Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 25| Zeitstunden
davon Prifung und Prifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nachECTS 22 | % =Prasenz
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Lerninhalt und Niveau:

Das Modul befasst sich in mehreren Studienbriefen mit dem Phanomen der Compu-
terkriminalitat. Um die damit auftretenden Probleme richtig einordnen zu kdnnen,
wird in Studienbrief 1 zunadchst ein Mindestmalé an Grundwissen vermittelt. Diese
Einfihrungin das materielle Strafrecht stellt die Basis fir diein den weiteren Studi-
enbriefen vertiefte Auseinandersetzung mit den Tatbestdndendar, die Giblicherweise
unter den Begriffder Computer- und Internetkriminalitat subsumiert werden.

Die Studienbriefe fassen die damit zusammenhangenden unddahinterstehenden
rechtlichen Probleme in Themenkomplexen zusammen. Beispielfalle und Bezugnah-
men aufeinschlagige Rechtsprechungsollen helfen, die oft abstrakte Materie greif-
barund nachvollziehbar zu machen.Die Darstellung erfolgt dabei anhand der ein-
schlagigen Delikte des Strafgesetzbuches sowie einzelner Tatbestande des Neben-
strafrechts, dieim Einzelnen naher erklart und dargestellt werden.

Darliber hinaus werden aber auch Grundzlige der mit dem Medium Internet verbun-
denen verfassungsrechtlichen Fragen sowie rechtliche Rahmenbedingungen fiir die
Anbietervon Inhalten behandelt.

Praktische Ubung: Ubungsfélle am Ende der Studienbriefe, Kontrollaufgaben

Das Niveau derLerninhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Nach erfolgreichem Abschluss des Moduls haben die Studierenden Kenntnisse Uber
die Grundziige des Computerstrafrechts und die verschiedenen Facetten der
Computer- und Internetkriminalitét. Sie sind in der Lage, grundsatzliche Aussagen
Uber das Phanomen Com puterkriminalitat zu treffen und Einschatzungen hinsichtlich
der Strafbarkeit einzelner, damit verbundener Verhaltensweisen abzugeben. Dabei
erwerben Sie sowohl Fach- als auch eine grundlegende Methodenkompentenz.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung

Onlineveranstaltung:
Vorlesung, gegebenenfalls flexible Vertiefung wichtiger Themen

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Online-Vorlesung tiber Web-Konferenzen

Literatur:

Literatur wird in der Lehrveranstaltung bekannt gegeben.
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4.4.2 [7-402] Computerstrafprozessrecht

Modulbezeichnung:

[Z-402] Computerstrafprozessrecht

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C7/ D1/D2/D3/D4/D6 undin ausgewahlten Studiengangen

Modulverantwortliche(r):

Prof. Dr. Christoph Burchard / Jun.-Prof. Dr. Dominik Brodowski

Dozent(in):

Prof. Dr. Christoph Burchard / Jun.-Prof. Dr. Dominik Brodowski

Zeitraum:

AufAnfrage und bei Erreichen der Mindestteilnehmerzahl; Dauer: ca. 8 Wochen

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Studierende ohnejuristische Ausbildung

min.-max. Teilnehmerzahl:

10 bis 30

Studien-und Klausur, Seminararbeit, Prasentation
Priifungsleistungen:

Notwendige keine

Voraussetzungen:

Empfohlene Abgeschlossenes Modul Computerstrafrecht
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?

Prasenzstudium: 25 | Zeitstunden
davon Prifungund Prifungsvorbereitung: 3| Zeitstunden
Fernstudienanteil: 125 | Zeitstunden
davon Selbststudium: 70| Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 22 | % =Prasenz
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Lerninhalt und Niveau:

Das Modul befasst sich in mehreren Studienbriefen mit den Auswirkungender Infor-
mationstechnologie aufdas Strafprozessrecht. Unter Bezugnahme aufdieim Modul
Computerstrafrecht erworbenen materiellrechtlichen Grundkenntnisse werdenim
Modul grundlegende Kenntnisse im Bereich des Verfahrensrechts und des formellen
Strafrechts vermittelt.

Auch in diesem Modul wird regelmaRig Bezug auf einschlagige Rechtsprechung ge-
nommen und Wert aufeine fallbezogene Wissensvermittlung gelegt. Angesichts der
besonderen Bedeutungdes Strafverfahrensrechts werden aber auch Grundziige ver-
fassungsrechtlicher Fragestellungen behandelt.

Praktische Ubungen: Ubungsfélle am Ende der Studienbriefe, Kontrollaufgaben

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 6 (Bachelor).

Angestrebte
Lernergebnisse:

Die Studierenden erwerben Grundkenntnisse des Strafprozessrechts. Sie kdnnen die
Grundziige des Computerstrafprozessrechts in Bezug zur Informationstechnologe
und zum Verfassungsrecht setzen. Nach erfolgreichem Abschluss des Moduls sind die
Studierenden in der Lage, verfahrensrechtliche Malinahmen auf ihre Zulassigkeit zu
Uberpriifen und hierzu kritisch Stellung zu nehmen. Dabei erwerben Sie sowohl Fach-
als auch eine grundlegende Methodenkompentenz.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung

Onlineveranstaltung:
Vorlesung, gegebenenfalls flexible Vertiefung wichtiger Themen

Anerkannte Module:

keine

Medienformen:

Schriftlicher und elektronischer Studienbrief, Ubungseinreichung und -korrektur in
elektronischer Form, Onlinematerial in Lernplattform, Présenzveranstaltung mit
Rechnerund Beamer, Online-Vorlesung tiber Web-Konferenzen

Literatur:

Literaturwird in der Lehrveranstaltung bekannt gegeben.
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4.5 Universitat Passau
451 [Z-801] Cloud-Sicherheit und Cloud-Forensik - Angriffsanalyse

Modulbezeichnung: [Z-801] Cloud-Sicherheit und Cloud-Forensik mit Schwerpunkt Angriffsanalyse
Zertifikatsabschluss: Hochschulzertifikat
Verwendbarkeit: Gesamtzertifikate C6/D1/D2/D3/D5 und in ausgewahlten Studiengangen

Modulverantwortliche(r): [ Prof. Dr. Hans P. Reiser

Dozent(in): Prof. Dr. Hans P. Reiser

Zeitraum: 11.05.2022 - 18.07.2022; Anmeldeschluss: 30.03.2022

Leistungspunkte: 5ECTS-Punkte

Zielgruppe: Forensische Ermittler und Sicherheitsanalysten, Berufspraktiker/-innen mit und ohne

Abitur, diesich in den spezifischen Fachbereichen auf akademischem Niveau passge-
nau im Bereich Cloud-Sicherheit weiterbilden méchten

min.-max. Teilnehmerzahl: | 10bis 30

Studien-und Klausur, Hausarbeit
Priifungsleistungen:

Notwendige Grundlegende Programmierkenntnisse in Python
Voraussetzungen:
Empfohlene Grundverstandnis von Betriebssystemen, Linux-Kenntnisse
Voraussetzungen:
Sprache: Deutsch
Arbeitsaufwand bzw. Wieviel Arbeitszeit (Workload) ist fiir das Modul insgesamt vorgesehen?
Gesamtworkload: ) )
Prasenzstudium: 15 | Zeitstunden
davon Priifung und Prifungsvorbereitung: 1| Zeitstunden
Fernstudienanteil: 135 Zeitstunden
davon Selbststudium: 80 | Zeitstunden
davon Aufgaben: 45 | Zeitstunden
davon Online-Betreuung; 10| Zeitstunden
Summe: 150 | Zeitstunden
30h =1CP nachECTS 10 | % =Présenz
Lerninhalt und Niveau: e Virtualisierungstechnik und Cloud-Computing

o Geschichtliche Hintergriinde von Virtualisieungstechnik

o Virtualisierungsarten

o Detailsvon Rechnenvirtualisierung (Intel/ARM)

o Service-und Verarbeitungsmodelle von Cloud Computing (NIST)
e (Cloud-Sicherheit und Bedrohungsmodelle

o Bedrohungsmodellierung und Risikomanagement

o  Sicherheitsherausforderungen in der Cloud

o Sichere Datenspeicherung und -verarbeitungin der Cloud

o Koresidenz und Seitenkanalangriffe
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e Grundlagenvon Cloud-Forensik

o Historische Entwicklungvon IT-Forensik

o Aktuelle ModellederIT-Forensik

o Datentrager-Forensikin der Cloud

o Live-Forensikin derCloud

o Forensik-Dienste und Forensik-Readiness-Modelle inder Cloud
e Virtual MachineIntrospection (VM)

o Grundlagen, Herausforderungen und Anwendungen von VMI

o Funktionsweise der Analysebibliothek LibvMI

o Untersuchungvon Linux-Kernel-Datenstrukturen mit Volatility

o Untersuchungaktiver virtueller Maschinen mit Volatility/LibVMI
e Cloud-Einbruchserkennungssysteme und Honey Pots

o Grundlagen von Einbruchserkennungssystemen

o Grundlagenvon Honeypots

o Einbruchserkennungssystemein der Cloud

o HoneypotsinderCloud

(Voraussichtliche Ergdnzungen: Service undVerarbeitungsmodell, Identidy and Access
Management, weitere Cloud Deployment Modelle)

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach Abschluss dieses Moduls verfligen Sie Uber fundierte Kenntnisse im Bereich
von Cloud-Sicherheit und Cloud-Forensik. Neben den Konzepten und Architektu-
renvon Virtualisierung umfassen diese Kenntnisse das Wissen Uber Sicherheitsher-
ausforderungen und Bedrohungsmodellen in Cloud-Infrastrukturen sowie einen
Uberblick tiber aktuelle Forensikmethoden und entsprechende Werkzeuge. Dar-
Uber hinaus haben Sie weiterfihrende Kompetenzen in der Verwendung von Vir-
tual Machine Introspection, Honeypots und Einbruchserkennungssystemen als
Werkzeuge zur Angriffsanalyse erworben.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Online-Vorlesung tiber Web-Konfe-
renzen, Onlinematerial in Lernplattform, Ubungen und Projekt Gber Lernplattform,
Chatund Forum, Prasenzveranstaltung mitRechnerund Beamer

Literatur:

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.

98



Sl

4.5.2 [7-802] Cloud-Sicherheit und Cloud-Forensik - Zugriffskontrolle

Modulbezeichnung:

[2-802] Cloud-Sicherheit und Cloud-Forensik mit Schwerpunkt Zugriffskontrolle

Zertifikatsabschluss:

Hochschulzertifikat

Verwendbarkeit:

Gesamtzertifikate C6/D1/D2/D3/D5 und in ausgewahlten Studiengdngen

Modulverantwortliche(r):

Prof. Dr. Hans P. Reiser

Dozent(in):

Prof. Dr. Hans P. Reiser

Zeitraum:

07.12.2022 - 03.02.2023; Anmeldeschluss: 26.10.2022

Leistungspunkte:

5ECTS-Punkte

Zielgruppe:

Forensische Ermittler und Sicherheitsanalysten

Berufspraktiker/-innen mit und ohneAbitur, die sich indenspezifischen Fachbereichen
aufakademischem Niveau passgenau im Bereich Cloud-Sicherheit weiterbilden méch-
ten

min.-max. Teilnehmerzahl:

10 bis 30

Studien- und
Priifungsleistungen:

Klausur, Hausarbeit

Notwendige Grundlegende Programmierkenntnisse in Python
Voraussetzungen:

Empfohlene Grundverstandnis von Betriebssystemen, Linux-Kenntnisse
Voraussetzungen:

Sprache: Deutsch

Arbeitsaufwand bzw.
Gesamtworkload:

Wieviel Arbeitszeit (Workload) ist flir das Modul insgesamt vorgesehen?

Prasenzstudium: 15 | Zeitstunden
davon Prifungund Prifungsvorbereitung: 1| Zeitstunden
Fernstudienanteil: 135 | Zeitstunden
davon Selbststudium: 80 | Zeitstunden
davon Aufgaben: 45| Zeitstunden
davon Online-Betreuung; 10 | Zeitstunden
Summe: 150 | Zeitstunden
30h=1CP nach ECTS 10 [ % =Présenz

Lerninhalt und Niveau:

e Virtualisierungstechnik und Cloud-Computing

o Geschichtliche Hintergriinde vonVirtualisieungstechnik

o Virtualisierungsarten

o Detailsvon Rechnenvirtualisierung (Intel/ARM)

o Service-und Verarbeitungsmodelle von Cloud Computing (NIST)
e Cloud-Sicherheit und Bedrohungsmodelle

o Bedrohungsmodelliierung undRisikomanagement

o Sicherheitsherausforderungen in der Cloud

o Sichere Datenspeicherung und -verarbeitunginder Cloud

o Koresidenzund Seitenkanalangriffe
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e Grundlagenvon Cloud-Forensik

o Historische Entwicklungvon IT-Forensik

o Aktuelle ModellederIT-Forensik

o Datentrager-Forensikin der Cloud

o Live-Forensikin derCloud

o Forensik-Dienste und Forensik-Readiness-Modelle inder Cloud
e Cloud-Einbruchserkennungssysteme und Honey Pots

o Grundlagen von Einbruchserkennungssystemen

o Grundlagen von Honeypots

o Einbruchserkennungssysteme in der Cloud

o Honeypotsin derCloud
e |dentitatsmanagement und Single Sign-on

o Grundlagen zu Authentisierung und Autorisierung

o ldentitatsmanagement und Single-Sign-On-Systeme

o Einrichtungund Verwendungvon OAuth/OpenID Connect

o Aktuelle Herausforderungenin Authentisierung und Autorisierung

Das Niveau der Leminhalte liegt gemessen am DQR-Niveau bei 7 (Master).

Angestrebte
Lernergebnisse:

Nach Abschluss dieses Moduls verfligen Sie Gber fundierte Kenntnisse im Bereich
von Cloud-Sicherheit und Cloud-Forensik. Neben den Konzepten und Architektu-
ren von Virtualisierung umfassen diese Kenntnisse das Wissen Uber Sicherheitsher-
ausforderungen und Bedrohungsmodellen in Cloud-Infrastrukturen sowie einen
Uberblick tiber aktuelle Forensikmethoden und entsprechende Werkzeuge. Dar-
Uber hinaus haben Sie weiterfihrende Kompetenzen in der EinrichtungvonIden-
titdtsmanagementsystemen erworben, um Zugriffe zu beschranken, und in der
Verwendungvon Einbruchserkennungssystemen, um unerlaubte Zugriffe nachzu-
vollziehen.

Lehrveranstaltungen und
Lehrformen:

Prasenzveranstaltung:
Vorlesung, Ubung

Onlineveranstaltung:
Vorlesung, flexible Vertiefung wichtiger Themen, Lernenim Dialog, Ubung

Anerkannte Module:

keine

Medienformen:

Studienbriefe in schriftlicher und elektronischer Form, Online-Vorlesung Gber Web-Konfe-
renzen, Onlinematerial in Lernplattform, Ubungen und Projekt Gber Lernplattform,
Chatund Forum, Prasenzveranstaltung mitRechnerund Beamer

Literatur:

Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben.
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